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Divodova zprava

Radé¢ méstské¢ casti Praha 10 je predkladin ke schvaleni ndvrh na podani Zidosti o dotaci
z Integrovaného regiondlniho opera¢niho programu 2021-2027 (IROP), vyzvy €. 10 — eGovernment a
kybernetickd bezpecnost, specificky cil 1.1, financované prostfednictvim Ministerstva pro mistni
rozvoj CR, dle Piilohy &. 1 predlozeného materialu na projekt Zvyseni kybernetické bezpeénosti
Utadu méstské asti Praha 10.

Pfedmétem tohoto projektu je zvySeni kybernetické bezpe&nosti a fizeni rizik u aktiv Utadu méstské
&asti Praha 10 (dale UMC P10), tj. jeho sluzeb, informaci a informaénich systémil. Tohoto cile bude
dosazeno realizaci dilcich cilii zaméfenych na feSeni legislativnich a regulatornich pozadavki:

e naplnéna opatfeni organizacniho a technického razu odpovidajici zdkonu ¢. 181/2014 Sb.,
v rozsahu specifikovaném detailnéji vyhlaskou ¢. 82/2018 Sb.

e 7zaclenéni problematiky zpracovani osobnich udaji v celé jeji $ifi, coz je rozsahem zakona
¢. 110/2019 Sb.

e soulad s pozadavky Minimélniho bezpeénostniho standardu (NUKIB) ver. 1.2 (02/2023)

Projekt také zohlediuje budouci pozadavky pripravovaného nového zikona o kybernetické
bezpecnosti, ktery bude transponovat smérnici EU NIS 2. Pozadavky z oblasti zajiStovani
kybernetické bezpe&nosti nejsou v sou¢asné dobé na UMC P10 systémové feseny. Chybi komplexni
systém fizeni bezpecnosti informaci, bezpecnostnich roli a zdkladni bezpecnostni dokumentace véetné
bezpeénostni politiky. Toto vede mimo jiné k potencialnimu rizikovému chovani zaméstnanci UMC
P10 1 ohrozeni bezpecnosti jako celku, a v disledku ke zvysené mite vyskytu kybernetickych ttokt a
incidentd. V ramci UMC P10 je snaha vénovat zajisténi kybernetické bezpe¢nosti maximalni
pozornost a je predpokladem, ze v pribéhu tohoto zpracovavané¢ho projektu bude provedeno
hodnoceni aktiv arizik a dojde tak k podstatnému zlepSeni stavu.

Vystupem projektu neni jen prostd dodavka zafizeni pro detekci incidentd, ale rovnéz zajiSténi
schopnosti predchazet utokim a incidentiim v podobé preventivnich opatfeni. Zasadni zménou bude
vybudovani nového datového centra v geograficky oddélené lokalité. Dilezitym vystupem projektu
bude nejen vypracovani bezpeCnostni dokumentace, ale také ustaveni procesi jejho udrzovani
v aktualnim stavu a dal§i rozvoj.

Projekt je rozdélen do tii investiénich fazi, pfi¢emz jeho realizace je planovana v obdobi let 2025—
2027. V pifpad¢ schvaleni dotace budou naklady na realizaci projektu ZvySeni kybernetické
bezpeénosti Utadu méstské &asti Praha 10 zahrnuty v rozpo&tu Odboru informatiky, odvétvi 0092 —
Informatika. Pfedpokladand vyse naklada na projekt byla stanovena na 69 999 400 K¢ vcetné¢ DPH ve
smyslu Ptilohy ¢. 2 a Ptilohy €. 3. Maximalni vySe dotace ¢ini 50 % z celkovych zplsobilych vydajt,
vyse spoluacasti UMC P10 je 50 %, tedy 34 999 700 K¢&. Udrzitelnost projektu je stanovena na dobu
Slet od dokon¢eni projektu, tedy do roku 2032. Naklady na udrzitelnost projektu budou hrazeny
z rozpoCtu méstské Casti Praha 10, pricemz celkové vydaje na obdobi 5 let jsou odhadovany na
42 761 400 K¢ véetn¢ DPH, coz piedstavuje provozni vydaje priblizné 8,5 mil. K¢ véetné DPH rocné.

Predkladany projekt je detailn¢ rozepsan ve Studii proveditelnosti projektu ZvySeni kybernetické
bezpeénosti UMC P10 (Piiloha &. 3). PfedloZeni projektu doporucila Komise informaéni Smart Cities
RMC P10 (Stanovisko KISC). K podani zadosti o dotaci IROP z vyzvy & 10 — eGovernment a
kybernetickd bezpecnost je nezbytné, aby starosta ufadu Ing. arch. Martin Valovi¢ zplnomocnil pana
Ing. Lukase Karaska, vedouciho OIN (Pftiloha ¢. 4).



