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tabulky, je zadatel opravnén pridavat radky pro tyto polozky.
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DIGITALNI A INFORMACNI
AGENTURA

1. ZAKLADNIiIi INFORMACE O PROJEKTU

1.1. Uvodni informace o zadateli o stanovisko k planovanému projektu

Tabulka 1: Uvodni informace o Zadateli o stanovisko

Organizace zadatele Méstska ¢ast Praha 10 Vinohradskéa 3218/169, 100 00 00063941
Praha 10
Reditel pro informatiku Lukas Karasek Vedouci odboru lukas.karasek@praha10.cz +420 267 093 642
nebo Statutarni zastupce informatiky
Kontaktni osoba projektu Lukas Karasek Vedouci odboru lukas.karasek@praha10.cz +420 267 093 642
informatiky
Architekt projektu Filip Smehyl IT konzultant filip.smehyl@praha10.cz +420 267 093 618
Verze predkladanych / doplnénych zadosti o stanovisko, data jejich predlozeni a jejich Cisla jednaci
Cislo predkladané verze: Datum predlozeni: Verze piedlozena pod Cj,:
1.6

Tabulka 2: Zadost o stanovisko dle (dtivod zadosti)

Usneseni viady €. 86, ze dne 27. ledna 2020 (U86) Ne
Zakona €. 365/2000 Sb., o informaénich systémech verejné spravy, ve znéni pozdéjSich Ano
predpist (ZolSVS)

Vyzva ESF (napr. IROP) ¢i jinych kofinancovanych programu (napr. NPO), vypiste Eislo 10. vyzva IROP
vyzvy

Dobrovolna zadost o stanovisko Ne

1.2.  Shrnuti charakteristik projektu

Tabulka 3: Shrnuti charakteristik projektu

Nazev projektu: Zvyseni kybernetické bezpeénosti Uradu méstské ¢asti
Praha 10
Specificky cil / uéel projektu: Hlavnim cilem projektu je zvySeni kybernetické bezpe€nosti a fizeni rizik u aktiv

MCP10, tj. jeho sluZeb, informaci a informaénich systému. Tohoto cile bude
dosazeno realizaci dil€ich cild zaméfenych na feSeni legislativnich a
regulatornich pozadavka:

» naplnéna opatfeni organizaniho a technického razu odpovidajici zakonu
181/2014 Sb. v rozsahu specifikovaném detailnéji vyhlaskou 82/2018 Sb.

« zaclenit problematiku zpracovani osobnich udaji v celé jeji Sifi, coz je
rozsahem zakona 110/2019 Sb.

* byt v souladu s pozadavky MBS (NUKIB) ver. 1.2 (02/2023)

Seznam zadosti, které jiz byly v souvislosti s celkovymi e MV-216640/0HA-2022 - Dodavka a implementace FW pro 22
cili a specifickym cilem / téelem projektu predany OHA: méstskych Casti — pfijemce HW/SW, uZivatel Mepnet/KIVS pro

pfistup do CMS
o DIA-6047/OHA-2023 - Dodavka, implementace a podpora
technologie DC Interconnect — uzivatel Mepnet/KIVS pro pfistup do
CMS
Odkazy na agendy VS, kterych se projekt tyka: Existuje agenda A1721 Kyberneticka bezpecnost, avSak ZKB/VKB, a tedy

pusobnost této agendy se na obce s rozsifenou pusobnosti vztahuje v tuto
chvili jen za pfedpokladu, Ze jsou spravci vyznamného informacniho systému
pfipadné systému kritické infrastruktury nebo zakladni sluzby.



https://rpp-ais.egon.gov.cz/gen/agendy-detail/
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Tabulka 3: Shrnuti charakteristik projektu

Seznam sluzeb verejné spravy z katalogu sluzeb verejné
spravy (je mozné uvést i kategorie sluzeb, pokud je cela

kategorie relevantni), kterych se projekt tyka:

Nerelevantni, budou vytvareny autonomni sluzby pro pouziti v ramci OVS

Odkazy na urcené IS dle UV
86/2020 a zakona 365/2000
Sb., kterych se projekt

Primo dotcené urcéené IS,
které projekt realizuje nebo
méni

tyka: Nepfimo dotéené uréené IS

1756 E-spis, 1958 Gordic GINIS, 1959 VITA, 1960 PROXIO, 7319 - VITA
Prestupky

Nédzvy a odkazy na projekty v katalogu Digitdlniho Ceska

nebo jejich ID a nazvy

Nebo informace, pro& neni souéasti katalogu Digitélni Cesko.
Financovani z tohoto programu nehraje roli, jedna se o
Jednotny katalog vSech ICT zameérd vefejné spravy.

Nerelevantni.

Terminy:

Predpokladané zahajeni verejné zakazky €i zahajeni
realizace projektu:

Ukonéeni provozni smlouvy
planované v tomto projektu:

Spusténi prvni sluzby do
produkéniho prostiedi:

1.4.2025

31.10.2025 31.10.2027

Vyhrady ke zverejnéni formulare:

Formular obsahuje veiejné informace a predpoklada

se jeho zverejnéni. Pokud se zvefejnénim nesouhlasite,
uved'te divod, pripadné upravy, které budou nutné, aby
bylo zvefejnéni mozné:

Nesouhlasime se zverejnénim, formular obsahuje udaje, které by mohly
byt zneuzity tietimi stranami a zapficinit tak vznik KBU / KBI.

Vyjimky:

Zadate vyjimkuly vyplyvajici z nedodrzeni
architektonickych principti eGovernmentu nebo jinych
skuteénosti?

Ne Pocet zadosti 0
o vyjimkuly
v prilohach:

Uréeni roli vécného spravce, technického spravce, provozovatele a dodavatele (pokud je predmétem vice IS, klasifikujte

hlavni a ostatni vysvétlete v tabulce 8):

Vécny spravce
Subjekt, ktery je investorem prfedmétu projektu

MCP10 — garant primarnich aktiv

Technicky spravce
Subjekt, ktery zajistuje technickou realizaci poZadavku
vécného spravce k pfedmétu projektu

MCP10 — garant podpdrnych aktiv

Provozovatel
Subjekt, ktery zajistuje provoz HW a SW predmétu projektu

MCP10 — provozovatel podptrnych aktiv

Dodavatel
Subjekt, ktery dodava predmét projektu, pokud je znam
v dobé pfipravy projektu

Konkrétni dodavatel vystupl bude vybran na zakladé vybérového Fizeni v
souladu se zakonem ¢&. 134/2016 Sb. o zadavani vefejnych zakazek.

Bylo provedeno hodnoceni ekonomické vyhodnosti zplisobu provozu uréenych IS?

Povinnost dle §5 odst. 2 pism. j) zakona ¢. 365/2000 Sb.

Ano
Studie proveditelnost, kap. 8, 9, 11

Realizaéni (implementaéni) vydaje v ramci projektu (souget hodnot ve sloupci (1) tabulky 55) |57 850 774,-
v K¢€ bez DPH:
Provozni vydaje planované v ramci projektu (soucet hodnot ve sloupci (2) tabulky 55) v K& | 35 340 000,-

bez DPH:



https://portal.gov.cz/sluzby-verejne-spravy/#/
https://portal.gov.cz/sluzby-verejne-spravy/#/
https://rpp-ais.egon.gov.cz/AISP/verejne/isvs/zobrazeni-isvs
https://archi.gov.cz/znalostni_baze:seznam_zameru_dc
https://archi.gov.cz/znalostni_baze:seznam_zameru_dc
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1.3.

Popis, potiebnost a vystupy projektu

Pfiloha ¢. 2

Tabulka 4: Popis projektu

Popis vychozi situace projektu (tzv. As-Is, sou¢asny stav):

Kontext organizace a jeji procesy kybernetické bezpeénosti

PoZzadavky z oblasti zajistovani kybernetické bezpe&nosti nejsou v sougasné dob& v MCP10 systémové FeSeny. Chybi definice systému Fizeni bezpegnosti
informaci (ISMS) a popis odpovédnosti, bezpe€nostnich roli a zakladni bezpe¢nostni dokumentace véetné bezpeénostni politiky. Aktiva (primarni a podplrna)
nejsou komplexné identifikovana a Fizena. Absence implementace ISMS vede mimo jiné k potencialnimu rizikovému chovani zaméstnancd MCP10 i jako
celku, a v tom désledku ke zvy$ené mife vyskytu KBU / KBI. V ramci MCP10 je snaha v&novat zajisténi kybernetické bezpe&nosti maximalni pozornost a je
predpokladem, Ze v pribéhu tohoto zpracovavaného projektu bude provedeno hodnoceni aktiv a rizik a dojde tak k podstatnému zlepSeni stavu.

Z externi analyzy nesouladti se ZKB/VKB vyplyva aktualni zjiStény AS- IS stav s nize zminénymi neshodami u téchto opatieni:

ID Organizacni opatfeni Hodnoceni Neshody Legislativa
(As-Is) (A/N)
0-01 ISMS (Systém fizeni bezpeénosti informaci) 2 A(9) 181/2014 Sb. § 52 a), 82/2018 Sb. § 3
0-02 Rizeni rizik 1 N 181/2014 Sb. § 52 b), 82/2018 Sb. § 5
0-03 Bezpecnostni politika a dokumentace 1 N 181/2014 Sb. §52c)
0-04 Organizacni bezpeénost 1 N 181/2014 Sb. § 52 d), 82/2018 Sb. § 6, 7 (Bezpecnostni role)
0-05 Sfanovenl’ bezpecnostnich pozadavk( pro dodavatele 1 N 181/2014 Sh. § 5 2 e), 82/2018 Sh. § 8 (Rizeni dodavateld)
(Rizeni dodavatelu)
0-06 | Rizeniaktiv 1 N 181/2014 Sh. § 5 2 f), 82/2018 Sh. § 4
0-07 Bezpecnost lidskych zdrojt 2 A (4) 181/2014 Sb. § 52 g), 82/2018 Sb. § 9
0-08 Rizeni provozu a komunikaci 1 N 181/2014 Sb. § 52 h), 82/2018 Sb. § 10
0-09 Rizeni pristupl (osob) 2 A(2) 181/2014 Sb. § 5 2 i), 82/2018 Sb. § 12
0-10 Vyvoj, akvizice, udriba (Rizeni zmén) 1 N 181/2014 Sb. § 5 2 j), 82/2018 Sb. § 13, 11 (Rizeni zmén)
0-11 Zvladani KBU / KBI* 1 A (3) 181/2014 Sb. § 5 2 k), 82/2018 Sb. § 14
0-12 Rizeni kontinuity ¢innosti 1 A(3) 181/2014 Sb. §52 1), 82/2018 Sh. § 15
0-13 Audit kybernetické bezpecnosti 1 N 181/2014 Sb. § 52 m), 82/2018 Sb. § 16
ID Technicka opatreni Hodnoceni Neshody Legislativa
(As-Is) (A/N)
T-01 Fyzickd bezpecnost 2 A(2) 181/2014 Sb. § 5 3 a), 82/2018 Sh. § 17
T-02 Nastroj pro ochranu integrity komunikaénich siti 2 A(1) 181/2014 Sb. § 53 b), 82/2018 Sb. § 18
T-03 Nastroj pro ovérovani identity uzivatell 2 A(1) 181/2014 Sb. § 5 3 c), 82/2018 Sb. § 19
T-04 Ndéstroj pro fizeni pFistupovych opravnéni 2 A(1) 181/2014 Sb. § 5 3 d), 82/2018 Sh. § 20
T-05 Nastroj pro ochranu pted skodlivym kédem 2 A(1) 181/2014 Sb. § 5 3 e), 82/2018 Sh. § 21
T-06 Nastroj pro zaznamendavani ¢innosti inf.komun. systému, 2 A(1) 181/2014 Sb. § 5 3 ), 82/2018 Sh. § 22
jeho uzivatelll a administratora
T-07 Nastroj pro detekci KBU / KBI 2 A (1) 181/2014 Sb. § 5 3 g), 82/2018 Sh. § 23
T-08 Ndstroj pro sbér a vyhodnoceni KBU / KBI 1 A(2) 181/2014 Sb. § 53 h), 82/2018 Sh. § 24
T-09 Aplika¢ni bezpecnost 2 A(2) 181/2014 Sb. § 5 3 i), 82/2018 Sb. § 25
T-10 Kryptografické prostfedky 2 A(2) 181/2014 Sb. § 5 3 j), 82/2018 Sb. § 26
T-11 Nastroj pro zajistovani Urovné dostupnosti informaci 1 N 181/2014 Sb. § 5 3 k), 82/2018 Sb. § 27, 110/2019 Sh.
T-12 Bezpecénost primyslovych a Fidicich systéma 1 N 181/2014 Sb. § 53 1), 82/2018 Sh. § 28
T-13 Digitdlni sluzby 1 N 82/2018 Sh. § 29

Zplsob hodnoceni stavu pro oboji opatreni byl definovan nize uvedenou metrikou v rozmezi bodového systému (v zdvorce je pak pocet neshod):
1 — bezpecnostni ¢innosti a procesy nejsou realizovany

2 — bezpecnostni ¢innosti a procesy jsou definovany a realizovany castecné

3 — bezpecénostni ¢innosti a procesy jsou realizovany bez vyhodnocovani
4 — bezpecnostni ¢innosti a procesy jsou realizovany a vyhodnocovany

" KBU, KBI — Kyberneticka bezpeénostni udalost, Kyberneticky bezpe&nostni incident

4
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Rizeni kvality:
Pozitivem v MCP10 je zavedeni systému Fizeni kvality dle ISO 9001, ze kterého Ize &asteéné vychazet pFi zavadéni kli¢ovych legislativnich pozadavki a
opatfeni kybernetické bezpeé&nosti pro OVS?, tedy dle legislativy ZKB/VKB?® a ZZOU*. Tyto zdroje obsahuiji ddleZita kritéria potfebna ke spinéni a dlouhodobé
udrzitelnosti kybernetické bezpeénosti jako dynamického a fungujiciho celku. MCP10 disponuje smérnici Rizeni HW a SW (prosinec 2022), ktera je soudasti
dokumentace QMS. Ugelem této smémice je:

e stanovit zasady provozovani informaéniho systému MCP10 a informaénich a komunikaénich technologii

. stanovit jednotny a jednoznacny systém vedeni, fizeni, zodpovédnosti a identifikace HW/SW aktiv a jejich kontroly v prabéhu Zivotniho cyklu

e stanovit odpovédnost za obsah, kvalitu a zvefejnéni dokumentti na internetovych strankach MCP10

Popis cilové situace po dosazeni celkového cile / cilii projektu (tzv. To-Be, budouci stav):

Celkovy cil projektu, realizovany jeho vystupy, je dosahnout kvalitativniho zlepSeni v oblasti dynamicky vedené ISMS s podporou vrcholového vedeni a se
souladem se ZKB/VKB, popt. pfipravou na splnéni legislativnich pozadavk(, které pfinese pfipravu na aplikovani smérnice NIS2 po jeji lokalni implementaci
do ZKB. Velmi dulezitym faktorem je dlouhodoba udrzitelnost feSeni a spravné nastaveni pravomoci a zodpovédnosti tykajicich se kybernetické bezpecénosti.

Postupnymi etapami tedy bude pfipravena ISMS politika zajistovani kybernetické bezpeénosti, dale stanoveni strategie a cild MCP10 v kybernetické
bezpecnosti — samozfejmé v souladu s nadfizenym organem MHMP.

Implementaci vystupti (Tabulka 5 tohoto dokumentu) dojde k podstatnému zvy$eni kybernetické bezpeé&nosti aktiv MCP10, a to zejména informaénich systému
a informaci v nich obsazenych za pomoci vhodnych funkci, procesu, sluzeb a nastroja tvorenych SW, HW a kvalitni bezpe¢nostni dokumentaci.

Vystupem projektu tak neni pouze prosta dodavka zafizeni pro detekci incidentd, ale i rovnéz zajiSténi schopnosti pfedchazet KBU a KBI v podobé
preventivnich opatfeni.

Zasadni zménou bude vybudovani nového datového centra v geograficky oddélené lokalité.

Dulezitym vystupem projektu bude nejen vypracovani bezpec¢nostni dokumentace, ale také ustaveni procesu jejiho udrzovani v aktualnim stavu a dal$iho
rozvoje. Tyto aktivity budou zajistény externim subjektem, nebot’ Zadatel nedisponuje dostate¢nou kompetenci v oblasti problematiky kybernetické bezpecnosti
a fizeni rizik.

Bezpecnostni dokumentace bude obsahovat zpracované postupy a pravidla dle patficnych legislativnich pozadavk(. Dalsim krokem je zajisténi a aplikovani
dostatecnych znalosti o kybernetické bezpecnosti u dotéenych zaméstnanci MCP10 prostfednictvim zajiStovani pravidelnych skoleni k problematice
kybernetické bezpecnosti.

Dale bude pofizen potiebny SW / HW pro komplexni pokryti oblasti kybernetické bezpecnosti pfi strategickém fizeni rizik a udrzitelnosti bezvypadkovych
sluzeb, dostupnych a ochrafiovanych informaci a aktiv MCP10.

Popis zmén, tzn. vysledki / vystupt projektu nezbytnych k dosazeni jeho specifického cile / ic¢elu:
Duvody pro realizaci projektu
e  Zlepsit informovanost zaméstnanctli o kybernetické bezpecnosti: Zaméstnanci jsou Casto nejslabsim ¢lankem v kybernetické obrané. Proto je
nezbytné, aby byli fadné proskoleni o kybernetickych hrozbach a o tom, jak se jim branit.
e Ziskat moznost rychlejSi reakce na kybernetické incidenty: V pfipadé kybernetického Utoku je rychla reakce kliCova pro minimalizaci $kod.
Dotace nam pom(ze investovat do nastroju a proces(, které nam umozni rychle identifikovat a reagovat na kybernetické incidenty.
e  Zlepsit spravu celého cyklu softwaru: Sprava celého cyklu softwaru zahrnuje vSechny faze vyvoje softwaru, od jeho navrhu az po jeho vyfazeni
z provozu. Dotace nam pomlze investovat do nastroji a procesu, které nam pomohou zajistit, Ze nas software je bezpecny a odolny vici
kybernetickym Gtokam.

Ocekavané vysledky / pfinosy

e  Snizeni rizika kybernetickych utok(

e  ZlepSit naSi schopnost reagovat na kybernetické incidenty

e  Ochranit naSe data a interni systémy

e Zvysit dlvéru nasich klientl (ob&anu) a pfispét k bezpeénosti metropolitni sité
Zavér

Kyberneticka bezpe&nost je pro MCP10 kli¢ovou prioritou. V&fime, Ze projekt nam pom(iZe investovat do nastrojil a procest, které nam pomohou chranit
nase data a systémy pred kybernetickymi hrozbami.

2 QVS - organ vefejné spravy
8 ZKB/)IKB — Zakon o kybernetické bezpecnosti 181/2014 Sb. a Vyhlaska o kybernetické bezpec€nosti 82/2018 Sb. v aktualnich znénich
4ZZ0U - Zakon o zpracovani osobnich tdaji 110/2019 Sb. v aktualnich znénich

5
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Prehled zvazovanych alternativ feSeni rozdilnych od ,,Popisu projektu“ (tzv. To-Be) specifikovaného vyse:

Varianta 0

e Za nulovou variantu Ize povazovat zachovani soucasného stavu, kdy projekt rozpracovany ve Studii proveditelnosti nebude realizovan. Z
ekonomického hlediska nulova varianta zdanlivé Setfi pfimé investice, nepfindsi ale zadné kvalitativni benefity, uroven rizika neklesa. Vlastni
potvrzeni realizace projektu, nebo zachovani nulové varianty, je otazkou pro vedeni MCP10, idealn& se zohledn&nim vystuptl a zavér(i zpracované
Studie proveditelnosti.

. PFi nulové varianté nebude zadatel kybernetickou bezpe€nost dale rozvijet. Nulova varianta povede k tomu, Ze Zadatel nebude dostate¢né pfipraven
na kybernetické hrozby. Pokud se Zadatel nebude rozvijet v oblasti kybernetické bezpeénosti, tak sice usetfi financni prostfedky, ale zvysi se
pravdépodobnost Utokl a hrozeb, na jejichz odstranéni mohou byt vynalozeny finanéni prostfedky vyrazné vyssi.

. Rizika vyplyvajici z nulové varianty jsou tak zasadni (s potencialng dramatickym dopadem na rozpo&et méstské &asti), Ze vedeni MC rozhodlo
projekt za pomoci IROP 21+ pfipravit.

Varianta 1- Provozni varianta

. PFi zachovani status quo nebude Zadatel dostatecné pfipraven na rizika v oblasti kybernetické bezpecnosti. Bez neexistujicich bezpe€nostnich politik
nelze zajistit dodrZzovani opatieni, kterymi by se pfedchazelo kybernetickym bezpeénostnim incidentim. Bez nastaveni a definovani procest
bezpecnostni politiky nelze zajistit ochranu pfislusnych aktiv. V pfipadé bezpecnostniho incidentu tak bude Zadatel vystaven velkému nebezpeci
odcizeni dat, pfipadné poskozeni dllezitych aplikaci informacniho systému.

Varianta 2 — Postupny rozvoj

. Postupny upgrade souc¢asnych SW, HW komponent, postupna implementace organizacnich opatfeni. Realizace by probéhla ,neprojektovou”
formou, tj. postupné, po €astech, dle finanénich, personalnich a ¢asovych moznosti. Vyhodou takového feSeni je rozlozeni investice v ¢ase (nizsi
tlak na rozpocet méstské casti). Nevyhod takového feseni je cela fada, mezi nejvyznamnéjsi urcité patti prakticka nemoznost dotacniho financovani
(tim padem vyssi tlak na vlastni rozpoc€et pohledem celkové investice), nemoznost zasadné povysit kybernetickou bezpe¢nost zadatele v ¢asové
rozumném horizontu, nejistota zajisténi financovani v ¢ase (politicky cyklus).

Varianta 3 — Nezavislost na stavajicim stavu

e  Toto alternativni feSeni projektu spociva ve vybudovani dvou redundantnich technologickych center (TC) tzv. ,na zelené louce” a nasledny pfechod
ze stavajiciho TC. Toto feSeni vSak neni ve stfednédobém Easovém horizontu a s ohledem na predpokladané naklady (nasobné vyssi, nez je
predkladané projektové feSeni) realizovatelné.

Varianta 4 — Rozvojova projektova varianta

. Rozvojova varianta je postavena na jednorazovém povyseni sou¢asného stavu kyberbezpecnosti Zadatele na vyssi troveri dle stanovenych cild, tj.
realizaci pfedkladaného projektu. Realizace probéhne formou projektu, tj. ve stanoveném €ase, s pfedem definovanymi naklady, projektovym tymem
a definovanymi vystupy.

. Realizaci projektu dojde k odstranéni nejpal€ivéjSich problému kybernetické bezpeénosti Zadatele. Cilovy stav pocita s kvalitné zpracovanymi
bezpecnostnimi politikami, nastavenymi procesy a pravidly, ktera budou uplatfiovana v praxi a pfispéji k vétsi bezpeénosti informacniho systému a
jednotlivych aplikaci a snizeni rizika vyskytu bezpe¢nostnich incident.

. Diky realizaci pomoci projektu bude zna¢né snizeno riziko poskozeni informacnich systému, pfipadné odcizeni dat.

Tabulka 5: Prehled vystupt projektu

Oznaceni Mnozstvi a | Celkova cena Planovana Vysvétleni vystupu
vystupu jednotka vystupu [KE] zivotnost
vystupu [rok]
V-01 4 ks 2.662.000,- 5 Fibre Channel (FC) switch. Fibre Channel technologie pro pfenos
FC Switch dat v dloZznych systémech a serverovych sitich. Celkové

hardwarové feSeni musi zajistit dostate€nou odolnost pro hardware
failure jednotlivych nodd a dostateény vykon pro provoz
pozadovanych aplikaci.

Opatreni (legislativni poZzadavky): T-02

V-02 8 ks 3.388.000,- 5 Top of Rack (ToR) switch - sitové zafizeni, které bude umisténé na
LAN ToR Switch horni &asti (top) datového stojanu nebo regalu v datovém centru.
Cilem je minimalizovat délku sitovych kabeld mezi servery a
sitovym pFepinacem, coz mlze vést ke snizeni latence a
zjednoduseni infrastruktury.

Opatreni (legislativni pozadavky): T-02

V-03 2 ks 363.000,- 5 Sitové zafizeni s metalickymi porty, do kterého se pfipoji

LAN management management konzole jednotlivych datacenter prvkd. Vyuziti ke

Switch vzdalené administraci server(l a dal$ich serverovych ¢asti.
Opatieni (legislativni pozadavky): T-02

V-04 3 ks 2.360.000,- 5 NGFW s pokrocilymi bezpeénostnimi funkcemi pro ochranu

NG Firewall perimetru a interni sité. Zajistuje filtrovani provozu na zakladé

parametr urCenych pro jednotlivé sitové vrstvy. Propojuje
jednotlivé segmenty sité a zajiStuje pokrocilou filtraci a ochranu
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Tabulka 5: Prehled vystupt projektu

Oznaceni
vystupu

Mnozstvi a
jednotka

Celkova cena
vystupu [KE]

Planovana
zivotnost
vystupu [rok]

Vysvétleni vystupu

provozu. Funguje jako jednotny vstupni bod do napojenych
infrastruktur. NGFW throughput alespon 10 Gbps.

Opatreni (legislativni pozadavky): T-02

V- 05
Webovy aplikacni FW

1ks

787.000,-

WAF, ktery chrani webové aplikace a API pred Sirokou Skalou
hrozeb:

* Filtrovani webového provozu

* Detekce a prevence zranitelnosti

* Pravidla pro blokovani a povoleni

» Uceni se a adaptace

Opatreni (legislativni pozadavky): T-02, T-09

V-06
Nastroj pro VPN

1ks

787.000,-

Nastroj pro zajisténi virtualni privatni sité (VPN), ktera poskytuje
zabezpeCené a Sifrované pfipojeni mezi klientskym koncovym
zafizenim a siti organizace prostfednictvim sité internet.

Opatieni (legislativni pozadavky): T-03, T-04

V-07
Nastroj pro
vicefaktorvé ovérovani

1 ks

2.118.000,-

Systém vicefaktorového ovéfovani musi podporovat kombinaci
nékolika metod ovéfeni identity uZivatele pro zvySeni bezpecnosti
pfistupu k aplikacim a uzivatelskym uc¢tdm na koncovych
zafizenich. Systém by mél byt kompatibilni s bézné pouzivanymi
operacénimi systémy (Windows, Linux, MacOS). Systém musi byt
uzivatelsky pfivétivy, minimalizovat dopad na bézné pracovni
procesy a zaroven zachovat vysokou urover zabezpeceni. Systém
by mél umoziovat nastaveni rGznych €asovych intervall pro
vynuceni opétovného ovéfeni a meél by umoznovat nastavit
nevynucované ovéfeni v pfipadé pfipojeni uzivatele z lokalni sité
Uradu. Kromé zadani tradi¢niho hesla nebo PIN kédu musi systém
umoznit vyzadani druhého faktoru ovéreni.

Opatreni (legislativni pozadavky): T-03

V-08
Nastroj pro detekci
KBU

1ks

6.958.000,-

Nastroj pro monitoring provozu v ramci datové sité a koncovych
zafizeni s identifikaci nestandardniho & nezadouciho chovani.
Automatizovana detekce a reakce na udalosti na siti i koncovych
bodech. Poskytovani maximalni visibility, podpory vyhodnocovani a
validace alarmu s vylepSenou reakci v redlném ¢ase i do minulosti.
Zvyseni efektivity a u€innost zabezpeceni sité. RozSifené moznosti
detekce a reakce na hrozby (XDR).

» Zabezpeceni sité (NDR) - monitoring, detekce, reakce, proaktivni
ochrana, hloubkova inspekce, sendboxing, rozpoznani infiltrace,
monitoring lateralniho pohybu, detekce malware v Sifrovaném
provozu.

+ Zabezpeceni koncovych bodd (EDR) - monitoring a analyza
¢innosti, reakce na incidenty a rychlé odstranéni nebo omezeni
hrozeb, integrace na feedy hrozeb, forenzni vySetfovani.

» Sitové pasti - nasazeni autentickych vrstev nastrah, které
pomohou identifikovat Utok a umozni ziskat pfehled o nebezpecné
aktivité - mechanismy detekce a v€asnych vystrah, véetné analyzy
v sandboxu.

Opatreni (legislativni pozadavky): T-07

V-09
E-mail protection

1 ks

1.785.000,-

Systém pro ochranu e-mailové komunikace zajistujici ochranu proti
spamu (antispam), virim (antivirus) a malicious softwaru na zakladé
signatur. Ochrana pro pfiblizné 600 emailovych schranek.

Opatreni (legislativni pozadavky): T-02

V-10
Nastroj na sbér a
vyhodnocovani logl

1 ks

2.148.000,-

LogManagement s neomezenym sbérem logu:

 Zpracovani udalosti z rliznych zdrojl log napfi¢ vyrobci aplikaci,
operacnich systému a sitového hardware.

» Moznost dopsani parseru pro zafizeni aktualné nepodporované
vyrobcem bez nutnosti spoluprace s vyrobcem nebo dodavatelem
(v€. subdodavatelt) nabizeného systému.

» Systém standardizuje pfijaté logy do jednotného formatu a logy
jsou parserovany (rozdélovany) do pfislusnych poli¢ek dle jejich
typu.

* Nad takto standardizovanymi daty systém automaticky vytvafi
indexy pro rychlej§i vyhledavani pro vSechna pole
standardizovaného logu.
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Tabulka 5: Prehled vystupt projektu

Oznaceni
vystupu

Mnozstvi a
jednotka

Celkova cena
vystupu [KE]

Planovana
zivotnost
vystupu [rok]

Vysvétleni vystupu

« V8echny rozparsované polozky pfijaté systémem jsou automaticky
indexovany. Nad vSemi polozkami je mozné ihned provadét
vyhledavani bez nutnosti dodate¢ného ruéniho indexovani
administratorem.

» Systém nesmi umoznit mazani nebo modifikovani jiz ulozenych
logu.

+ Konsolidace logli na centralnim misté.

» Snadné vyhledavani udalosti (ad hoc) bez nutnosti programovani.
» Grafické znazornéni udalosti (grafy udalosti).

* Grafické znazornéni TOP udalosti nad vSemi daty za urcité Casové
obdobi.

» Automatické doplfiovani GeolP informaci k udalostem a jejich
grafické znazornéni na mapé.

* Automatické doplfiovani reverznich DNS zaznama k IP adresam.
* V pfipadé pretizeni systému jsou udalosti ukladany do
vyrovnavaci paméti.

« Unifikované vyhledavani napfi¢ vSemi typy dat a zafizeni.
Opatieni (legislativni pozadavky): T-07, T-08

V-1
SIEM

1 ks

6.958.000,-

Systém pro spravu bezpecnostnich informaci a udalosti. Analyticky
software, ktery sbira a koreluje udalosti z bezpeénostnich a
sitovych zafizeni, pfipadné z aplikaci. Dokaze identifikovat
podezielé udalosti, jako jsou staZzeni soubor(i nebo pfili§ vysoky
pfenos informaci. Trvalé zpracovani 2500 udalosti za sekundu a
online dostupna data po dobu 6 mésicl, automaticky alerting,
moznost generovani reportli, moznost forenzniho vysetfovani.
Schopnost integrace na dal§i bezpe&nostni prvky.

Opatreni (legislativni pozadavky): T-07, T-08

V-12
Technologicky
aplikacni monitoring

1 ks

2.118.000,-

Jednotna platforma pro visibilitu incidentli ze vSech security feSeni.
Systém pro pokrocilé IT monitorovani a fizeni infrastruktury bude
navrzen tak, aby poskytoval detailni a sou€asné strukturovany
pohled na provoz IT infrastruktury a aplikaci v organizaci. Tento
systém bude schopen kontinualné shromazdovat a analyzovat data
z rliznych existujicich dohledovych systému (Zabbix), coz umozni
rychlé a efektivni vyhodnoceni aktualniho stavu infrastruktury a
aplikaci. Bude mozné definovat zavislosti jednotlivych prvkd IT
provozu, coz usnhadni identifikaci provoznich celkl a jejich
schopnosti poskytovat sluzby. V pfipadé potfeby budou pracovnici
dohledu moci shadno zjistit, kde v Fetézci zdroju, zavislosti a
samotného systému doslo k problémim, coz umozni rychlou a
cilenou reakci. Systém bude uchovavat shromazdéné informace a
generovat pravidelné management reporty, které poskytnou
dulezité informace pro fizeni IT infrastruktury. Tyto reporty budou
zahrnovat data za vybrané €asové obdobi a umozni tak sledovani
vyvoje a optimalizaci IT prostiredku.

Opatieni (legislativni pozadavky): T-07, T-08

V-13
DLP

1ks

2.239.000,-

Nastroj pro monitoring prace s daty a soubory a ochranou pred
ztratou.

Systémovy pfistup k monitorovani a ochrané citlivych dat diky
nastroji DLP zabezpecuje proti unikim, kradezi a neopravnénému
sdileni.

Opatieni (legislativni pozadavky): T-07, T-08

V-14
Nastroj pro
vulnerability skenovani

1ks

1.301.000,-

Nastroj pro snadné vytvafeni skenovacich uloh, samostatné
vyhledani otevienych vstupnich bodi do skenovanych entit -
oteviené porty, publikované sluzby, automatické doplnéni
rozSifujicich informaci o nalezenych zranitelnostech v ¢&em
zranitelnost spoc€iva, jaka je jeji obecna zavaznost, odkazy na dalsi
uvefejnéné informace vyrobcl. Schopnost planovaného spousténi
Gloh. Notifikace do mailu po skonéeni skenovaci Glohy. Rizeni
rychlosti  probihani skenl, limitace soub&Zznych spojeni.
Reportovaci funkce dle rliznych hledisek, podle zranitelnosti, podle
hostu apod.

Opatreni (legislativni pozadavky): T-09
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Tabulka 5: Prehled vystupt projektu

Oznaceni Mnozstvi a | Celkova cena Planovana Vysvétleni vystupu
vystupu jednotka vystupu [Kc] zivotnost
vystupu [rok]
V-15 1ks 2.538.000,- 5 Nastroj na Fizeni a spravu privilegovanych G¢td administratort jak
Nastroj pro spravu interniho IT, tak dodavateld (PIM/PAM). Nastroj umoznujici ziskat
privilegovanych GGtl kontrolu nad rutinnimi operacemi s privilegovanym pfistupem.
Opatieni (legislativni pozadavky): T-03, T-04
V-16 1ks 1.198.000,- 5 Nastroj pro centralni logovani provoznich a systémovych dat z
Nastroj na sbér a centralniho a pobockovych firewalli. UmozZiuje prehlednou
vyhodnocovani logt z vizualizaci provoznich dat na zakladé vydefinovanych filtrd, tvorbu
firewall(l statickych i dynamickych reportl, dohledavani udalosti na zékladé
definovanych parametra.
Opatieni (legislativni pozadavky): T-06, T-08
V17 1ks 2.166.000,- 5 Systém pro detekci 0-day zranitelnosti v analyzovanych souborech,
Sandbox které do systému automatizované zasilaji ostatni systémy v ramci
feSeni. Systém simuluje spusténi/otevieni souboru v koncové
stanici a sleduje dopady chovani souboru na systém jako celek.
Opatieni (legislativni pozadavky): T-07
V-18 10 ks 5 Servery pro virtualizaci, hardware pro zajisténi provozu vsech
Server virtualizovanych serverd. Celkové hardwarové feSeni musi zajistit
751 dostate¢nou odolnost proti hardware failure jednotlivych nodl a
3.751.000,- dostateCny vykon pro provoz pozadovanych aplikaci ve dvou
lokalitach kvuli geografické redundanci.
Opatieni (legislativni pozadavky): T-11
Vv-19 10 ks 5 Servery pro softwarové definovanou storage (SDS) CEPH
Server pro SDS (objektové, blokové a souborové ulozisté) hardware pro zajisténi
provozu horizontalné Skalovatelného clusteru - ulozisté dat vSech
virtudlnich serverd vyjma databazovych. Celkové hardwarové
3.509.000,- feSeni musi zajistit dostate€nou odolnost proti hardware failure
jednotlivych nodd a dostatec¢ny vykon pro provoz pozadovanych
aplikaci ve dvou lokalitach kvuli geografické redundanci.
Opatieni (legislativni pozadavky): T-11
V-20 2 ks 5 Full flash diskové ulozisté pro produkéni a testovaci databazové
Storage SAN systémy. Storage jsou specializované Uulozistni systémy pro
efektivni a vykonné spravy a ukladani dat. Mimo jiné funguiji jako
ulozisté pro jednotlivé virtualni servery. Celkové hardwarové feSeni
8.107.000,- musi zajistit dostate¢nou odolnost proti hardware failure a
dostatec¢nou kapacitu pro provoz pozadovanych aplikaci ve dvou
lokalitach kvali geografické redundanci (1 primarni lokalita, 1
sekundarni lokalita). Pfipojeni pfes Fibre channel porty.
Opatieni (legislativni pozadavky): T-11
V-21 1ks 5 Zalohovaci nastroj bude pouzit pro pravidelné zalohovani dat a
Zalohovani systémovych konfiguraci. Zaroven je pozadovano zajisténi zaloh
2 118.000 prostfedi MS Office 365 (E3). Cilem je zajistit rychlou a efektivni
s O obnovu v pfipadé vypadku, havarie nebo jinych neoCekavanych
situaci, které mohou ohrozit data nebo dostupnost sluzeb.
Opatieni (legislativni pozadavky): T-11
V-22 1ks 5 Software pro jednotnou a komplexni spravu a zabezpeceni
Endpoint security koncovych bodu, ktery IT administratordm umozfiuje spravovat,
management 2.057.000,- chranit a zabezpecit stolni pocitate, notebooky, servery a dalsi
koncové body v siti.
Opatieni (legislativni pozadavky): T-02, T-05
V-23 1 ks 5 Software pro kompletni spravu a zabezpeceni mobilnich zafizeni
Ochrana a sprava (MDM). Rozsah podporovanych zafizeni zahrnuje mimo jiné
mobilnich zafizeni - smartphony, tablety a notebooky. Systémy podporované aplikaci
MDM jsou alespon Apple (i0OS, iPadOS), Android, Windows, Chrome OS.
1.072.000 Konfigurace systému je intuitivni, kazdodenni spravcovska obsluha
e BT je podporovana interaktivnimi dashboardy viditelnymi ihned po
prihlaSeni do Mobile Device Manageru. Administrator ziska pfistup
k informaci o aktualnich problémech, kondici a zptsobu vyuzivani
zafizeni.
Opatreni (legislativni pozadavky): T-02, T-05, T-06, O-09
V-24 1ks 5 Samostatny elektronicky zabezpecovaci systém (EZS) pro
EZS serverovna 569.000 zabezpeceni serverovny napojeny na elektronicky pfistupovy

systém:
» Magneticky kontakt na vstupni dvere
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Tabulka 5: Prehled vystupt projektu

Oznaceni Mnozstvi a | Celkova cena Planovana Vysvétleni vystupu
vystupu jednotka vystupu [KE] zivotnost
vystupu [rok]
» Pohybovy senzor pro detekci pohybu v neautorizovanych ¢asech
« Externi alarm o naru$eni prostoru pro ostrahu
» Oznamovaci systém pro informovani formou SMS o naruseni
zabezpeceni pro alespori 5 kontaktu
*» Systém musi komunikovat Sifrované a bezpe¢né
* Moznost napojeni celého systému na lokalni Ethernetovou sit
(RJ45) pro pfipadnou spravu ze serveru
Opatreni (legislativni pozadavky): T-01
V-25 1ks 5 Samostatny kamerovy systém pro serverové prostory:
Kamerovy systém * 1x 365 kamera se sledovanim pohybu nebo 2x standardni kamera
serverovna * Rozlideni alespori 1080p
» Kamery s no€nim vidénim
» Podpora Ethernetu s RJ45 konektorem a PoE
400.000 - . Mqinost \{zdéle’ného ?Fipojeni pro zobrazeni zivého obrazu nebo
archivovanych zaznamu
* Rozpoznavani oblicejd a zaslani notifikace v pFipadé
neautorizované osoby v objektu
* NVR pro ulozeni zaznamu z kamer po dobu alespori 60 dni
« Sifrovana a bezpe&na komunikace mezi kamerami a NVR
Opatieni (legislativni pozadavky): T-01
V-26 1ks 5 Samostatny elektronicky pfistupovy systém napojeny na EZS:
Elektronicky pfistupovy « Ctetka umoznujici kombinaci karty (MIFARE S50) + PIN kédu
systém serverovna « Ridici jednotka pro pfistupovy systém umozfiujici integraci s EZS
« Kapacita fidici jednotky alespori 50 karet pro autorizaci uzivatelt
» Moznost programovani a spravy pfistupl pfimo na fidici jednotce
426.000 - nebo prostfednictvim SW .
» Schopnost uchovavat logy o pfistupech pro auditni tcely
» Systém musi komunikovat Sifrované, bezpecné a zamezit pfistupu
do prostor bez autorizace
* Moznost napojeni celého systému na lokalni Ethernetovou sit
(RJ45) pro pfipadnou spravu ze serveru
Opatieni (legislativni pozadavky): T-01
V-27 1ks 1.174.000,- 5 Modularni UPS s vykonem alespor 75 kW rozdéleno do alespori 3
Serverova UPS jednotek o vykonu minimalné 25 kW:
» Moznost pfidavani nebo odebirani jednotek (modul(l) za chodu
* Vhodné pro dlouhodobé zalohovani a kontinualni provoz
* Vhodné pro pouziti v kombinaci s diesel agregatem
« Pokrocilé Fizeni baterii pro optimalizaci vykonu a prodlouzeni jejich
Zivotnosti
* Moznost napojeni UPS na lokalni Ethernetovou sit (RJ45) pro
monitoring stavu a vzdaleny pfistup k informacim
» Ochrana proti pfepéti a napétovym Spickam
« Pfepnuti do bypass rezimu pfi detekci pretizeni
Opatieni (legislativni pozadavky): T-01
V-28 1ks 363.000,- - Provedeni penetracnich testd po implementaci novych HW/SW

Penetracni testy

nastrojU.
Opatreni (legislativni pozadavky): 0-13

10
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1.4. Pravni klasifikace specifického cile / ucelu projektu

Tabulka 6: Klasifikace specifického cile / ucéelu projektu dle legislativy eGovernmentu (pokud je v ramci projektu

realizovano vice IS, klasifikujte hlavni a ostatni vysvétlete)

Klasifikace

Vyberte

Druh informaéniho systému dle klasifikace zak.
€. 365/2000 Sb., o informacnich systémech VS

Provozni informacéni systém nepodléhajici zak. 365/2000 Sb.

Je projektem dotéen (tj. realizovan nebo na drovni Ano - r o o )
jeho procesni a aplikaéni architektonické vrstvy PYELNTE 1. Vyuziva sluzby referencniho rozhrani
ménén) uréeny informaéni systém dle zak. &. 365/2000 | ;xkenHo nebo poskytuje sluzby referenénimu rozhrani
Sb., o informaénich systémech VS? KRITERIA
v 2. Ma vazbu na systém dle bodu 1
- 3. Je urCeny k poskytovani sluzby
fyzickym nebo pravnickym osobam s
predpokladanym poctem uzivateld, ktefi
vyuzivaji pfistup se zaru€enou identitou,
alespon 5000 ro¢né
Je projektem dotéen agendovy informacni systém dle | Ano
zakona €. 111/2009 Sb., o zakladnich registrech?
Ano

Budou informac¢nim systémem, ktery je projektem
dotcen, prijimany a odesilany datové zpravy dle zak.
€. 300/2008 Sb., o elektronickych ukonech

a autorizované konverzi dokumentui?

Druh informaéniho / komunikaéniho systému dle
klasifikace stanovené zakonem ¢. 181/2014 Sb.,
o kybernetické bezpecénosti

Nespada pod definici dle ZoKB

Bezpecnostni uroven informaéniho systému dle
vyhlasky ¢. 315/2021 Sb., o bezpeénostnich trovnich
pro vyuzivani cloud computingu organy verejné moci

Bezpecnostni Groven neuréena

11



Pfiloha ¢. 2

DIGITALNI A INFORMACNI
AGENTURA

1.5. Prinosy (celkovy cil / cile) projektu

Tabulka 7: Strukturovany prehled prinost (celkového cile / cilil) projektu véetné uvedeni objektivné ovéritelnych
ukazatelll jejich dosazeni a zdrojl a prostredk jejich ovéreni

Prinosy na strané uzivatel( (napf. snizena ¢asova nebo administrativni naroé¢nost oproti vyfizeni aktivity dosavadnim
zpusobem, vyssi ochrana osobnich dat aj.):

zvyseni jejich informovanosti o moznych kybernetickych rizicich. To jim v pfipadé potfeby umozni proaktivné reagovat, v€as se spole¢né vyporadat se s KBU
/ KB, ale spiSe jim dostatecné pruzné predchazet.

Jasné definovanymi ISMS politikami a pravidly sladénymi napfi¢ MCP10 bude zajisténo, Ze kazdy zaméstnanec bude v pfipadé KBU / KBI védét, jak se chovat
a jaké aktivity a procesy v danych oblastech fesit. Pfi praci s IS budou mit zaméstnanci jistotu v poskytovani funkci definovanych svymi rolemi, zejména pro
zabezpeceni spravovanych ¢i vlastnich aktiv pfed odcizenim, a to véetné citlivych dat a udaji. Nastavena pravidla, registr rizik a prace s definovanym
katalogem bezpecnostnich sluzeb umozni pruznou reakci na hrozby, aby nebylo ohroZeno poskytovani byznys, aplikacnich a technickych sluzeb a neutrpéla
jejich kvalita.

Cile pro uZivatele Ize definovat nasledovné:

C-01 rozsifeni povédomi o kybernetickych rizicich u zaméstnancli izemniho samospravného celku,

C-02 jasné definované postupy pfedchazeni a feSeni KBU / KBI,

C-03 zvySeni divéry zaméstnancll v pouzivané IS a tedy kvalitu sluzeb a dostupnost funkci,

C-04 zlepseni ochrany spravovanych dat a informaci v€etné kvalifikovaného pfistupu k citlivym udajim subjekt(.

Opatieni (legislativni pozadavky) — primarni efekt vystupti projektu: 0-07, 0-08, 0-09, T-01, T-02, T-03, T-11

Prinosy na strané vécného spravce (zvyseni kvality jeho vystupu, snizeni pracnosti na strané jeho ufedniku aj.):

PFinosem pro vécného spravce je v prvni fadé dalsi zlepSeni kvality poskytovani sluzeb. Diky zvySeni kybernetické bezpecnosti bude znaéné omezeno riziko
odcizeni nebo kompromitace spravovanych aktiv, tedy i citlivych dat a idaji. Vécny spravce bude mit jistotu, Ze jim garantované sluzby budou poskytované
prostfednictvim zabezpecenych IS a technologickych prvkd, tak jak je zasmluvnéno v platnych SLA. Vécny spravce déle ziska nové prostfedky (bezpe¢nostni
dokumentace a proskolené zaméstnance), diky kterym bude moci pfedchazet KBU / KBI a efektivné je fesit v pfipadech, Ze nastanou.

Cile pro vécné spravce (garanty aktiv) Ize definovat nasledovné:

C-05 poskytovani bezpeénych sluzeb, u kterych je vyznamné snizeno riziko odcizeni dat a informaci,

C-06 dispozice jasné definovanymi postupy a pravidly, smluvni zajisténi bezpe¢ného provozu,

C-07 dispozice zaméstnanci, ktefi jsou znali problematiky kybernetické bezpeénosti,

C-08 moznost podilet se na kvalifikovaném Fizeni aktiv, vést jejich evidenci a mit nad nimi moznost kontroly a rozvoje,
C-09 spoluprace s provéfenymi dodavateli a partnery dodrzujicimi bezpe€nostni politiky a pFistupy,

C-10 celkova kontrola nad fizenim kontinuit business ¢innosti.

Opatieni (legislativni poZzadavky) — primarni efekt vystupt projektu: 0-08, 0-09, T-01, T-02, T-04, T-09, T-10, T-11

Prinosy pro technického spravce a provozovatele sluzby (snizeni energetické naro¢nosti, zjednodusSeni a Uspora
pracnosti spravy systému, snizeni vydaji na provoz aj.):

PFfedchazeni bezpe€nostnim udalostem a incidentlim a jejich proaktivni a efektivni feSeni v prvni fadé pfispéje k vétsi spolehlivosti provozovaného softwaru
a technické infrastruktury.

Cile pro technické spravce a provozovatele sluzby jsou tyto:

C-11 bezpecné a kontrolované pracovat s identitami, nastavovat opravnéni,

C-12 monitorovat pouziti aplikaci, informacnich systém, technickych a komunikac¢nich prostredku.

C-13 moznosti Fidit a ovéfovat praci s informacemi a daty, jejich spravovani,

C-14 deklarovat a udrzovat kryptografickou ochranu,

C-15 nakladat bezpe&né a nerizikové s digitalnimi sluzbami (v rozsahu, ktery se v MCP10 provozuje, bude provozovat).
C-16 efektivni a adresna podpora pro spravu sluzeb a IS,

C-17 optimalizace pracnosti,

C-18 uspora a snizeni vydaja na bezpec€ny provoz.

Bude tak nastavena automatizovana, prediktivni a bezpe¢na operativa, ktera eliminuje ad-hoc manualni ukony a narazové vynakladané (drahé) usili.

Opatieni (legislativni pozadavky) — primarni efekt vystupt projektu: T-01 az T-13

12



DIGITALNI A INFORMACNI
AGENTURA

Pfiloha ¢. 2

Tabulka 8: Vysvétleni k zakladnim podminkam dosazeni pfinosti (nutnym predpokladiim a rizikiim dosazeni

celkového cile / ciltl) projektu

Cile projektu mohou byt ohrozeny spoustou riiznych rizik a naopak spousta okolnosti mize pfispét ke zdarnému dokonéeni projektu a dosazeni

definovanych cild pomoci realizovanych vystupud. Jednotlivé faktory jsou zachyceny ve SWOT analyze obsazené v metamodelu.

UZitecné

Skodlivé

Interni
faktory

Silné stranky

-- Jasné definované a nastavené bezpecnostni
procesy a pravidla

-- Zaméstnanci se znalosti problematiky
kybernetické bezpelnosti

-- Infrastruktura a SW pro monitoring a analyzu
bezpeénostnich udalosti a incident

-- Proaktivni kontrala vedenim u poskytovanych
vefejnych sluzeb MCP10

-- Centralni sprava (synergie)

Slabé stranky

-- Ma chovani podle pravidel bude potfebné si
navyknout

-- Omezené zdroje MCP10
(pracovnici, finance, zastupitelnost)

-- Malé zapojeni vedeni MCP10 na podpofe [ rozvoji
bezpecnosti a fizeni rizik
(aktualni efekt; safety <> security)

-- Malé povédomi spoluvlastnictvi aktiv - osvojit si
prava a povinnosti s tim spojené

-- PievazZuje takticke vedeni a nevnimani sady
schopnosti organizace a potieba jejich udrZitelnosti

Externi
faktory

PrileZitosti
-- Viyrazné mensi riziko Unikd dat a informaci

-- SniZzovani naklad( na odstranovani nasledku
KBU, KBI

-- Zvétieni reputaéni charakteristiky MCP10

-- Digitalizace sluZeb, vice bezpecné
podporovanych kanald
komunikace se MCP10

-- Zpfehlednéni agend, nastaveni transparentnich
procesu, otevieni se davéryhodné
spolupraci s partnery

Hrozby
-- Objevi se nové typy kybernetického nebezpedi

-- Zaméstnanci si nedokaZzou osvojit
nova pravidla a procesy

-- Procesy a pravidla nebudou fadné aktualizovany,
aby dokazaly reagovat na nejnovéjsi hrozby

-- Pofizeni nevhodnych vystupl (dokumentace,
nastrojd, skoleni) béhem realizace projektu, které
nezajisti dosaZeni definovanych cild

-- Nebude doplnovana legislativa dobrou smluvni
zakladnou - prostor pro nefizenou komunikaci s ext.
dodavateli sluZeb a feSeni - pokuty, soudni spory, atp.
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2. ARCHITEKTONICKE INFORMACE O PROJEKTU
2.1. Dodrzeni architektonickych principti NA VS CR

Tabulka 9: Dodrzeni architektonickych princip Narodni architektury vefejné spravy CR
Architektonické principy byly naplnény: Ano, pouzito

Klasifikace nenaplnéného principu €. zadosti o vyjimku Vysvétlete

Pohledy k dodrzeni architektonickych principu a cila:
. eGov Goals Catalogue
e eGov Principles Catalogue

2.2. Enterprise architektura projektu a jeji kontext

Tabulka 10: Architektonicky model

V ramci Enterprise Architektury projektu pfrilozte jako prilohu model exportovany ve | Ano, modelje

standardizovaném vyménném formatu The Open Group ArchiMate Model Exchange File Format | PfiloZen jako priloha
ve standardizovaném

formatu

Pripadné vysvétlete, pro¢ neni model prilozen ve standardizovaném formatu ¢i neni pfilozen
viubec.

2.21. Motivacni architektura — strategie a smérovani

Tabulka 11: Vysvétlete, pro¢ projekt realizujete v této podobé a ¢éeho jim chcete dosahnout. Pro vysvétleni motivace
pouzijte zejména pojmy z odpovidajiciho modelu motivacni architektury (motivatory, zainteresované osoby, cile, principy,
podminky, architektonické pozadavky):

Cile: Zakladnim cilem, k jehoZ napln&ni sméfuje realizace projektu je zvySeni kybernetické bezpeénosti MCP10. Diivodt pro zvy$eni bezpednosti je nékolik.
Zasadnim faktorem je mit pfedevsim k dispozici aktualizovanou bezpeénostni dokumentaci, ktera vydefinuje, jak efektivné reagovat na KBU / KBl v pfipadé,
Ze nastane. Dale musi byt zvySeno povédomi o kybernetickych hrozbach u zaméstnancu, a to zajisténim pravidelného Skoleni v problematice bezpecénosti.

Vys$koleni zaméstnanci mnohem lépe rozpoznaji bezpe€nostni rizika a dokazou na né adekvatné reagovat. Viz. Tabulka 7 v tomto dokumentu a motivaéni
pohledy v metamodelu.

Motivatory: Pro spravu agend zaméstnanci MCP10 je rovnéz dlleZita eliminace rizika odcizeni informaci véetné citlivych dat a Gdaji. Motivaci je zajisténi
stavu, kdy zaméstnanci budou pracovat s bezpe€nymi informacnimi systémy v ramci dobfe definovanych a pfidélovanych opravnéni, coz povede k poskytovani
kvalitnich a bezpe¢nych sluzeb. Jednim z vystupl je proto pofizeni monitorovaciho / analytického softwaru, ktery zajisti sledovani nezadoucich aktivit a tim
prevenci pred KBU / KBI.

Principy / Zasady: Jelikoz MCP10 spad& mezi povinné subjekty podle zakona &. 181/2014 Sb. o kybernetické bezpe&nosti ¢asteéné, vydefinoval Narodni Gfad
pro kybernetickou a informagni bezpe&nost (NUKIB) alespori minimalni standard pravidel, ktera by subjekty mély dodrzovat. Jedna se o dokument s nazvem
,Minimalni bezpec¢nostni standard®. Tabulka 39 v tomto dokumentu a motiva¢ni pohledy v metamodelu. Hlediskem eGovernmentu CR je pak zdrojem zasad
a principt Tabulka 9 zde v dokumentu s odkazem na naplfiované architektonické principy IK a NAP CR.

Omezeni: Nakonec je nutné podotknout, Ze aktivity subjektu sméfujici ke zvySeni kybernetické bezpecnosti jsou omezeny zdroji, které ma k dispozici. Jedna
se predevsim o finance a lidské zdroje.

Vystupy: viz. Tabulka 5 zde v dokumentu

Strategické smérovani: Snizeni rizik kybernetickych utokd, zlepSovani schopnosti reagovat na KBI/KBU, proaktivni ochrana vlastnich i spravovanych dat a
informacnich systému a komunikacénich prostfedkd (metropolitni sit), zajisténi a zlepSovani divéry klientt/obéanu v nase digitalni sluzby a produkty.
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Tabulka 12: Nevyplnéni tabulky a diagramt

Nasledujici tabulku 13 a diagramy neni tfeba vypliovat, pokud zadatel prilozil jako pfilohu Nevypinéno z dvodu
export ze svého architektonického nastroje obsahujici diagramy a popis prvku. g;'l,'lgﬁi’/”' informaci jako

Tabulka 13: Katalog prvkt motivacéni architektury
ID Typ prvku Jméno prvku Popis prvku

Pohledy ,,motivacni architektury“:
e Motivacni pohled - Soulad s legislativou ZKB/VKB/ZOU/OHA (Z&dsady, Vystupy, Opatreni)
e  Motivacni pohled - Vystupy, Cile, Motivatory, Zainteresované strany

2.2.2. Efektivita projektu — vykonnostni architektura

Tabulka 14: Vysvétlete dopad projektu na hospodarnost, ucelnost, u¢innost, c¢asovou a kvalifika¢ni naro¢nost a na
kvalitu sluzeb v organizaci (viz metodika TCO zverejnéna zde):

Projektovy zamér je od zacatku planovan takovym zplsobem, aby pfinesl co nejvétsi efektivitu. Zajisténi hospodarnosti bude dosazeno predevsim postupem
podle zakona &. 134/2016 Sb. o zadavani vefejnych zakazek. Jelikoz z dikce zakona plyne, e MCP10 je vefejnym zadavatelem, bude nutné vSechny
komponenty nového fedeni soutéZit v zadavacim fizeni. MCP10 tedy o8ekava, Ze tim bude vybrana ta nejlep$i nabidka, ktera zajisti nalezité uspokojeni potfeb
pfi adekvatnim vynalozeni finanénich prostfedka.

Realizaci predmétu projektu bude zajiSténa kvalita poskytovanych sluzeb, nebot zaméstnanci a uzivatelé budou pracovat se zabezpecenymi IS a
technologickymi prvky ekosystému, u nichz bude udrzeno nizké riziko odcizeni citlivych dat a prediktivni eliminace potencialnich Utokd na né vedenych. Vse
v souladu s uzavienymi a dodrzovanymi SLA v(i&i partnerim MCP10. Dale se od realizace oCekava pfedevsim kontinualni navySovani povédomi pracovnikd o
kybernetickych hrozbach a jejich pruznou reakci v pfipadé vyskytu takové hrozby. Diky tomu MCP10 nebude muset vynakladat prostfedky na externi subjekty,
které maji dostate&né znalosti a dokazi takové situace externé fesit. To povede k znaénému snizeni vynakladanych finanénich prostiedki z rozpo&tu MCP10.

Dynamicka aktualizace povédomi pracovnikil o kybernetickych rizicich a pfedevsim zkvalitfiovani pravidel pfedchéazeni témto rizikim v organizaci povede ke
zvy$eni prevence bezpecnostnich rizik a nasledné ke snizeni nakladd vynakladanych na jejich odstrafiovani. MCP10 musi mit neustale na paméti, ze ani
nejdokonalejsi nastroje pro detekci rizik neochrani, pokud selze lidsky faktor.

Tabulka 15: Pfehled pozadovanych cilovych parametrii SLA novych nebo ménénych sluzeb

Nazev v ramci projektu nové Specifikace SLA Sjednana mezni hodnota | Sjednany zpisob méfeni
zfizované nebo ménéné sluzby |parametru sluzby SLA parametru hodnoty SLA

Nerelevantni, nejde o externalizované
bezpe&nostni sluzby (mimo MCP10),
které by byly ménény nebo nové
zfizovany. Konzultovano s OHA DIA.
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2.23. Byznys architektura

Pfiloha ¢. 2

Tabulka 16: Nevyplnéni tabulky a diagramt

Nasledujici tabulku 17 a diagramy neni tfeba vyplnovat, pokud zadatel pfilozil jako prilohu Nevypinéno z divodu
export ze svého architektonického nastroje obsahujici diagramy a popis prvkd. g;:,'lgﬁ?”' informaci jako
Tabulka 17: Katalog prvki byznys architektury

ID Typ prvku Jméno prvku Popis prvku

Tabulka 18: Vyuziti front-office rozhrani predmétem projektu

Rozhrani

Vyuziti

Popis vyuziti rozhrani v projektu

Asistovana prepazka

Umoznéni asistovaného vyfizeni
podani Ci jiné sluzby v ramci
projektu

Nerelevantni

€. zadosti

o vyjimku:

Projekt feSi kybernetickou bezpeénost. Otazka vyuziti rozhrani front-
office (tj. rozhrani, skrze které dochazi ke styku s klientem verejné
spravy) predmétem projektu je tudiz nerelevantni.

Umoznéni vyfizeni sluzby na
Kontaktnim misté vefejné spravy
(Czech POINT)

Nerelevantni

€. zadosti

o vyjimku:

Webovy portal

Identifikace urfednich osob
vstupujicich do procesu je feSena
v souladu s CAAIS (dfive
JIP/KAAS)

Nerelevantni

€. zadosti

o vyjimku:

Identifikace osob vstupujicich do
procesu je feSena v souladu se
zakonem ¢. 250/2017 Sb.,

o elektronické identifikaci

Nerelevantni

€. zadosti

o vyjimku:

Datova zprava (ISDS)

Vyuziti Datovych schranek pro
ucely doru¢ovani od OVM
soukromopravnim subjektim
a mezi OVM navzajem

Nerelevantni

€. zadosti

o vyjimku:

Vyuziti datovych schranek pro
ucely dodavani mezi
soukromopravnimi subjekty
navzajem

Nerelevantni

C. zadosti

o vyjimku:

Vyuziti Informacniho systému

datovych schranek pro Gc€ely pfijmu
ukont uc¢inénych soukromopravnim
subjektem vici OVM (napf. podani)

Nerelevantni

C. zadosti

o vyjimku:

Elektronicky podepsany dokument
do e-Podatelny

Nerelevantni

Nepodepsany dokument do
e-Podatelny

Nerelevantni

Listinnou cestou do podatelny

Nerelevantni
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Tabulka 19: Identifikace, autentizace a autorizace subjektti/uzivateld v jejich rolich

Sluzba vyuzivajici
identifikaci, autentizaci
a autorizaci

Vysvétlete zplisob
identifikace a
autentizace do sluzby

Pouzity prostiedek (Pokud
neni uréeny LoA® v NIA) a
druh autentizace

Vysvétlete autorizaci ve sluzbé
(pridéleni role, mandaty,
zastupovani, atd.)

ASDP

uzivatelské jméno, heslo (interni
databaze systému)

LoA 1 — pfistupové udaje

PFidélovani role v systému — Fidi garant
systému

Call 250V (WebCall)

PIN (interni databaze systému)

LoA1-PIN

PFidélovani role v systému — role dle
funkéniho mista

CIS -ZPS

uzivatelské jméno, heslo (interni
databaze systému)

LoA 1 — pfistupové udaje

PFidélovani role v systému — Fidi garant
systému

CDSw (Dopravni znaceni,
CityInfo, Nehodovost, UCHO,
Zelen, ZUK)

uzivatelské jméno, heslo (SSO
AD)

LoA 1 —ucetv AD

PFidélovani role v systému — schvaluje
garant systému

Czech POINT (JIP/KAAS;
CAAIS; DS; zakladni registry a
evidence)

uzivatelské jméno, heslo +
certifikat (interni databaze
systému)

LoA 2 — OTP / LoA 3 — certifikaty
certifikaénich autorit

PFidélovani role v systému — role dle
funkéniho mista + schvalovani garantem
systému

AD)

ELO uzivatelské jméno, heslo (interni | LoA 1 — pfistupové udaje PFidélovani role v systému — schvaluje
databaze systému) garant systému
e-Spis uzivatelské jméno, heslo (SSO LoA 1 —ucetv AD PFidélovani role v systému — role dle

funkéniho mista

GINIS (UCR, ROZ, MAJ, KDF,
KOF, POK, POU, SML, OBJ,
DDP, BUC, ADM, BAR, INU,
VYK, FUC, PPD, EMA)

uzivatelské jméno, heslo (interni
databaze systému)

LoA 1 — pfistupové udaje

Pfidélovani role v systému — role dle
funkéniho mista + schvalovani garantem
systému

iDES

uzivatelské jméno, heslo (interni
databaze systému)

LoA 1 — pfistupové udaje

PFidélovani role v systému — schvaluje
garant systému

AD)

Intranet uzivatelské jméno, heslo (SSO LoA 1 —ucet v AD Pridélovani role v systému — role dle
AD) funkéniho mista

Kanboard uzivatelské jméno, heslo (interni | LoA 1 — pfistupové udaje PFidélovani role v systému — Fidi garant
databaze systému) systému

MISYS uzivatelské jméno, heslo (SSO LoA 1 —ucetv AD Role dle AD skupiny — schvaluje garant

systému

OKbase (Dochazka;
Personalistika a mzdy;

uzivatelské jméno, heslo (SSO
AD)

LoA 1 —ucetv AD

Pfidélovani role v systému — role dle
funkéniho mista + schvalovani garantem

Vzdélavani) systému
PROXIO uzivatelské jméno, heslo (SSO LoA 1 —ucet v AD Pridélovani role v systému — role dle
AD) funkéniho mista + schvalovani garantem
systému
RZP certifikat LoA 3 — certifikat MPO Pridélovani role v systému — fidi garant

systému

VITA (Stavebni urad,
Vodopravni Ufad, Pfestupky)

uzivatelské jméno, heslo (SSO
AD)

LoA 1 —ucetv AD

Pfidélovani role v systému — role dle
funkéniho mista + schvalovani garantem
systému

Webové stranky P10

uzivatelské jméno, heslo (interni
databaze systému)

LoA 1 — pfistupové udaje

Pridélovani role v systému — fidi garant
systému

Systém elektronické posty —
Exchange

uzivatelské jméno, heslo + MFA
(SSO AD)

LoA 2 — OTP / LoA 3 — biometrie
v authenticatoru

Nerelevantni

Modely byznys architektury (vykonu verejné spravy) — pohled ¢innostnich funkci, sluzeb verejné spravy a dalsi

. Business pohled - Aplikacni sluzby vs. Business role
. Business pohled - Procesni kooperace KBU, KBI
e Business pohled - Realizace vystupu

Tabulka 20: Vysvétleni kontextu byznys architektury uradu

a) jaké k projektu existuji ¢i vznikaji duplicity a pro¢?

V projektu neexistuji ani nevznikaji duplicity, multiplicity jsou naopak redukovany.

5 LoA (Level of Assurance) — je uroven zaruky, kterou spliuje kvalifikovany systém &i prostiedek pro elektronickou identifikaci podle provadéciho

nafizeni Komise (EU) 2015/1502. Muize byt nizka, zna¢na ¢i vysoka (1 - low, 2 - substantial, 3 - high).
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Tabulka 20: Vysvétleni kontextu byznys architektury Gradu

b) jsou vyuzity vSechny sdilené sluzby?

V mozné odpovidajici mife ano.

Vysvétleni byznys architektury projektu:

Business pohled - Realizace vystupu:
. Primarnim cilem je zajisténi, udrzeni a kontinualni navy$ovani kybernetické bezpeénosti MCP10 a tim sniZeni dopadd kybernetickych rizik.
Legislativa CR / EU v této oblasti dava jasna kritéria opatieni, ktera je potfeba v MCP10 udrZovat.
. NejdllezitéjSimi aktéry jsou v tomto ohledu v ramci Povinné osoby: Vybor KB, skladajici se z Manazera KB, Architekta KB, Auditora KB, dale
zastupcl vrcholového vedeni (napf. ¢len predstavenstva, popfipadé feditel spole¢nosti / tfadu).

o  Vybor KB bude mit odpovédnost za fizeni a rozvoj kybernetické bezpecnosti v organizaci.

o Manazer KB je zodpovédny za nastavovani systému fizeni bezpec¢nosti informaci, pfedevSim za ur€eni aktiv a jejich zranitelnosti,
nastavovani bezpe€nostnich opatfeni, Fizeni rizik a jejich kontrolu. Nastaveni bezpe€nostnich opatfeni v organizaci je nutné pravidelné
vyhodnocovat. Pravidelné vyhodnocovani bude zajisténo prostfednictvim auditovani kybernetické bezpecnosti nezavislym auditorem.

o  Auditor KB je osoba s pfisluSnou odbornosti a posuzuje soulad opatfeni nastavenych v organizaci s pravnimi pfedpisy a s nejlepsi praxi
v oblasti kybernetické bezpecnosti.

o  Zanavrh bezpeénostnich opatfeni a jejich implementaci je odpovédny Architekt KB.

Za zajisténi rozvoje, pouziti a bezpecnosti aktiva je zodpovédny pfislusny Garant aktiva (Vécny spravce).
o  Specificka aktiva jako jsou PII, tj. osobni udaje a fizeni nakladani s nimi pfi jejich zpracovani ma ve své gesci Povéfenec ochrany /
zpracovani osobnich udaja (DPO / DOO).

e}

Business pohled - Procesni kooperace:
Koncept zpracovani KBU / KBI zachycuje jejich procesy detekce, vyhodnocovani a hlaseni.

Business pohled — Aplika¢ni sluzby vs. Business role:
Primarni fokus je zde na vazby mezi kliCovymi business rolemi a aktéry a odpovidajicimi aplikaénimi sluzbami zapouzdfujicimi aplikacni funkce.

2.24. Architektura informacnich systému (aplikaci a dat)

2.2.4.1. Architektura informacnich systému — ¢ast: Aplikacni architektura

Tabulka 21: Nevyplnéni tabulky a diagramt

Nasledujici tabulku 22 a diagramy neni tfeba vyplnovat, pokud zadatel pfilozil jako pfilohu Nevypinéno z dlivodu
export ze svého architektonického nastroje obsahujici diagramy a popis prvku. g;'l,'lgﬁ‘;”' informaci jako

Tabulka 22: Katalog vSech aplikaénich komponent feSeni a klicovych aplikaénich funkci
ID Typ prvku Jméno prvku Popis prvku

Modely aplikaéni architektury — pohled struktury aplikaci, komunikace aplikaci:
e Aplikaéni pohled - Kooperace (sluzby, funkce, komponenty)
e  Aplikaéni pohled - Struktura komponent

Tabulka 23: Vysvétleni v kontextu aplikaéni architektury ufadu

a) jaké k projektu existuji ¢i vznikaji duplicity?

V projektu neexistuji ani nevznikaji duplicity, multiplicity jsou naopak redukovany.

b) pro¢€ a jsou vyuzity vSechny sdilené sluzby?

V mozné odpovidajici mife ano.

Vysvétleni aplikaéni architektury projektu:

Aplikaéni pohled — struktura:

Pohled na strukturu aplikaci zachycuje predevsim jednotlivé sougasti aplikaéniho portfolia MCP10 (komponenty a data). Tyto aplikace pak slouZi vyhradné
k vykonu agend organizace (at uZ v samostatné nebo prfenesené plisobnosti), které sméfuji pfedevsim vné ke klientim verejné spravy. Z pohledu organizace
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Tabulka 23: Vysvétleni v kontextu aplikaéni architektury uradu

jsou vSak dulezité i dalSi aplikace, které zajiStuji fadny vnitfni chod jejiho informacéniho systému a bezpecénost. V modelu jsou proto komponenty, které se

predevsim podileji na zajisténi bezpecnosti barevné odliSeny.

Aplikaéni pohled — kooperace:

Pohled kooperace aplikaci pak zachycuje predevsim funkcionalitu jednotlivych komponent IS a externalizaci sluzeb, které jsou poskytovany vné na zakladé
vykonu funkci organizace, klientim vefejné spravy. Sluzby a funkce, které se vSak podileji na zajisténi kybernetické bezpecnosti organizace sméfuji hlavné
dovnitf a jsou barevné odli§eny. Aplikacni architektura tak nazorné ukazuje, Ze pro MCP10 neni dllezité jen zajiStovani sluzeb sméfujicich vné, ale rovnéz

ochrana bezpecnosti vlastniho IS proti kybernetickym hrozbam.

2.2.4.2. Architektura informacnich systému — ¢ast: Datova architektura

Tabulka 24: Katalog datovych objektl a subjekti:

Objekt nebo subjekt,
ktery je predmétem
evidence

Vysvétleni objektu nebo
subjektu

Oznaceni objektu nebo
subjektu dle Agend VS

Je objekt ¢erpan nebo
poskytovan jinym subjektiim?

Zaznamy logl

Jedna se o data, ktera zachycuji
pfistup a chovani uzivateld v
aplikacich MCP10.

Neni poskytovan ani ¢erpan

Kmen identitnich dat

Identity uzivatel( aplikaci MCP10 a
pristupova prava. Zajistuje pfistup
pracovnikd MCP10 k aplikacim a
praci v nich.

Neni poskytovan ani ¢erpan

Bezpecnostni hrozby /
Bezpecnostni udalosti

Hrozba predstavuijici riziko pro
informacni systém MCP10.

Neni poskytovan ani ¢erpan

Aktiva / Modely

Jedna se o data zachycuijici evidenci
IT aktiv &i arch. konceptu.

Neni poskytovan ani erpan

Analyzy / Posouzeni

Jedna se o data pro fizeni rizik nebo
bezpec€nostni auditni nalezy.

Neni poskytovan ani ¢erpan

Pravidla / Opatfeni

Jedna se o data s pravidly pro KB
nebo kontrolni opatfeni k zajisténi
KB/PII.

Neni poskytovan ani €erpan

Tabulka 25: Vyuziti datového fondu zakladnich registrt a dalSich agend

Nazev Pouzito Vysvétleni
Zakladni registry
Zpusob vedeni datového kmene Nerelevantni Projekt se tyka kybernetické bezpecnosti. Nefesi datovy fond.

fyzickych osob

Vedeni datového kmene je v tomto pfipadé nerelevantni.

Cteni udaju ROB

Nerelevantni

C. zadosti o
vyjimku:

Editace udaji ROB

Nerelevantni

C. zadosti o
vyjimku:

Cteni udaja ROS

Nerelevantni

C. zadosti o
vyjimku:

Editace udaji ROS

Nerelevantni

C. zadosti o
vyjimku:
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Tabulka 25: Vyuziti datového fondu zakladnich registrti a dalSich agend

Nazev

Pouzito

Vysvétleni

Cteni udaja RUIAN

Nerelevantni

C. zadosti o
vyjimku:

Editace udaji RUIAN

Nerelevantni

C. zadosti o
vyjimku:

Cteni udaja RPP

Nerelevantni

C. zadosti o
vyjimku:

Editace udaji RPP

Nerelevantni

C. zadosti o
vyjimku:

Evidujeme subjekty nebo objekty,
které nejsou v zakladnich registrech

Ne

Vyuziti udaji publikovanych prostiredn

ictvim kompozitnich sluzeb editorii Zakladnich registru

Evidence obyvatel (ISEO)

Nerelevantni

C. zadosti

o vyjimku:
Cizinecky informacni systém (CIS) |Nerelevantni

C. zadosti

o vyjimku:
Evidence ob¢anskych prikazu Nerelevantni
(AISEOP) ¢. zadosti

o vyjimku:
Evidence cestovnich dokladu Nerelevantni
(AISECD) C. zadosti

o vyjimku:

Informaéni systém sdilené sluzby (ISSS drive jako eGSB)

Cerpani dat pies ISSS

Nerelevantni

C. zadosti o
vyjimku:

Publikovani vilastnich dat pres ISSS

Nerelevantni

C. zadosti o
vyjimku:

Komunikace mimo propojeny datovy fond

Vyuzivani vlastnich proprietarnich
rozhrani

Nerelevantni

C. zadosti o
vyjimku:

Vyuzivani Czech POINT pro pristup

Ne

nebo editaci udaju PPDF
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Tabulka 26: Zpusob zajisténi vedeni datového kmene

Pozadavek Pouzito Vysvétleni

Zajisténi pristupu k datiim pro spravce predmétu projektu

Budete mit zajiStén pfistup k veSkerym datim | Nerelevantni Projekt se tykéd kybernetické bezpecnosti,
vedenym v databazich dotéenych pfedmétem = .. L ] nefeSi praci s daty.

projektu ve strojové éitelném a otevieném C. zadosti o vyjimku:

formatu?

Budete mit vySe popsany pristup k datim Nerelevantni

zajistén bez dodateénych finanénich nakladt? [ )
C. zadosti o vyjimku:

Budete moci se zpristupnénymi daty libovolné | Nerelevantni
nakladat?

C. zadosti o vyjimku:

Publikace vystupti ve formatu otevienych dat

Budou data vedena v databazich dotéenych Nerelevantni Projektem  neni  FfeSeno  publikovani
predmétem projektu zvefejiiovana jako & 3adosti o viiimku: otevfenych dat.
oteviena data? o Ll A T2

Jaké datové oblasti planujete zverejiiovat jako oteviena data, kdy a na jakém stupni
otevienosti?

Tabulka 27: Nakladani s osobnimi a citlivymi udaji

Zpusoby AIFO Ne Projekt se tyké kybernetické bezpecnosti, nefesi nakladani
identifikace s osobnimi a citlivymi udaji.
subjektt (FO, ICO Ne
ey Rodné &islo Ne
v informaénim _ :
systému Vlastni klientsky Ne
identifikator
Jiny identifikator Ne

Predpokladany pocet subjekt udaju
dotéenych zpracovanim osobnich
udaja v systému (orientacni pocet
osob, jejichz udaje budou v systému
zpracovavany)

Tabulka 28: Vysvétleni v kontextu datové architektury aradu

a) jaké k projektu existuji ¢i vznikaji duplicity?

V projektu neexistuji ani nevznikaji duplicity, multiplicity jsou naopak redukovany.

b) jsou vyuzity vSechny sdilené sluzby?

V mozné odpovidajici mife ano.

Vysvétleni datové architektury projektu:

Pohled na datovou architekturu opét ukazuje datové objekty, které maji nejvétsi vyznam pravé pro oblast zajiStovani kybernetické bezpecnosti (logy, identitni
data, bezpecnostni hrozby, evidence aktiv). Data jsou nezbytna predevsim za Gcelem prevence a v€asné detekce bezpecnostnich rizik. Samotna data vSak
sama o sob& mnoho nevypovi, proto je tfeba je sledovat a vyhodnocovat. Na aplikaéni vrstvé je pfesné toto ikolem komponenty SIEM/SOC, dale také ulozisté
aktiv a koncepti/modeld, aplikaéni komponenty pro praci s daty dllezitymi pro analyzy v oblasti GRC.
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Tabulka 29: Nevyplnéni tabulky a diagramt

Nasledujici tabulku 30 a diagramy neni tfeba vyplnovat, pokud zadatel prilozil jako pfilohu Nevypinéno z divodu
export ze svého architektonického nastroje obsahujici diagramy a popis prvkd. g;:,'lgﬁ?”' informaci jako
Tabulka 30: Katalog uzli a klicovych funkci nebo sluzeb

ID Typ prvku Jméno prvku Popis prvku

Diagram technologické architektury — pohled struktury IT technologické architektury

Pozadavek

Tabulka 31: Cloud Computing

Odpovéd’ Vysvétleni

vyhodnosti provozu?

Bude pro feSeni vyuzito sluzeb cloud
computingu dle vysledku ekonomické

Ne

cloud computingu

Uvedte odkaz na poptavku, nabidku nebo vyuzivani z katalogu

Jak dodrzujete vyhlasku €. 190/2023 Sb., o bezpeénostnich Nerelevantni
pravidlech pro organy verejné moci vyuzivajici sluzby

poskytovateli cloud computingu, pokud cloud computing
vyuzivate pro navrhované iesni?

Tabulka 32: Vysvétleni v kontextu technologické architektury uradu

a) jaké k funkénimu celku existuji ¢i vznikaji duplicity?

V projektu neexistuji ani nevznikaji duplicity, multiplicity jsou naopak redukovany.

b) jsou vyuzity vSechny sdilené sluzby?

V mozné odpovidajici mife ano.

Vysvétleni technologické architektury projektu:

Technologicky pohled — Uziti:

Technologicka architektura je reprezentovana technologickymi prostfedky, na kterych jsou MCP10 provozovany jeji aplikace. Jde predevsim o prvky
technologické architektury (vrstvy), tj. servery a dalSi zafizeni. Jelikoz je pfedmét projektu orientovan na zvySeni kybernetické bezpec¢nosti, je v modelu
vénovana pozornost pfedev§im souvisejicim sluzbam a zafizenim, jako jsou firewally, sondy, zalohovaci zafizeni a monitorovaci sluzby (viz barevné rozliseni).

2.2.6. Technologicka architektura — vrstva komunikaéni infrastruktury

Tabulka 33: Nevyplnéni tabulky a diagramt

Nasledujici tabulku 33 a diagramy neni tfeba vypliovat, pokud Zzadatel pfilozil jako pfilohu Nevypinéno z divodu
export ze svého architektonického nastroje obsahujici diagramy a popis prvkd. g;:,'lgi?n' informact jako
Tabulka 34: Katalog infrastrukturnich komunikaénich funkci, siti, cest a kli€¢ovych sluzeb

ID Typ prvku Jméno prvku Popis prvku
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Modely technologické architektury — pohled struktury komunikaé€ni infrastruktury:
e  Technicko-Fyzicky pohled — Multivrstvy

INET
DMZ 29 &
Komunikaéni architektura MCP10 - Poskytované sluzby Kemunikaéni infrastruktura vefejné spravy
Sluzby wybavenia O Sluzby sité o Sluzby datového O
lanceldfe centra
pay pay ~
i MepNet
Sit tfadu . | ’ &
J :
p A
Lokilni g5 SANsit 85 T s 2
sit Gradu Gradu - e
Kancela zamésthancd Sitovy hardware DCI-PL i DC2- st
Kancelai zaméstnancdflw Sitovy prvek | plal 125} DC2 L%} Sluzby CMS o Sluzby MHMP o
Giadu
e Virtualizace Serverovny 1 Rackové skiing 1 5 2 @ Racknvéskﬁnéa AN
stového <] sitového o e 4o R 1t i
HW HW
AN H
Vybaven! T €MS - Centréln misto sluzeb (]
wancelaie  0F — Napéjeni a Ch\ad\'ﬂ'sy;témyT Napagenraza'\nim‘ cmaar:r;y;témy
Gadu i zélozni zdroje 1 Zdroje 2 2
- Firmware (%)
Sitovy HW sitového
hardware
Protipozami Bezpeénostni Protipozami Bezpeénostni
= B Semml W ems (B Seamn
- -
Lokalita () Uloitté sttoveho [ Lokalita PL Q Lokalita SL Q
kancelaie prvku

LEGENDA:
DCn - datové centrum MCP10 (on-premise), OS - operacni systém, HW - hardware, PL - primami lokalita, SL - sekundami lokalita, HW - hardware, SW - software

Tabulka 35: Vyuziti sdilenych sluzeb komunikaéni infrastruktury

Nazev Popis Pouzito C. zadosti o
vyjimku
CMS Pro publikaci &i &erpani sluZzeb v tomto projektu je vyuzito Centralni Nerelevantni
misto sluzeb
KIVS Jakym zplsobem pfistupujete do CMS druhé generace? KIVS
Internet Vyuzivéte vlastni pfipojeni do vefejného internetu? Ano

Tabulka 36: Vysvétleni v kontextu architektury komunikaéni infrastruktury aradu

a) jaké k projektu existuji €i vznikaji duplicity a pro¢?

V projektu neexistuji ani nevznikaji duplicity, multiplicity jsou naopak redukovany.

b) jsou vyuzity vSechny sdilené sluzby?

V mozné odpovidajici mife ano

Vysvétleni architektury komunikaéni infrastruktury projektu:

Technicko-Fyzicky pohled — Multivrstvy:

Komunikaéni vrstva zajistuje v ramci technologické architektury tok dat mezi jednotlivymi technologickymi prvky podporujicimi IS MCP10 a dale zajistuje
komunikaci s vné&jsim svétem. Tyto ukoly komunikacni vrstvy jsou zajiStovany prostfednictvim siti poskytujicich sitové sluzby.
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Bezpeénostni architektura

Tabulka 37: Katalog bezpe€nostni architektury projektu

Dotéeny nebo bezpeénostni prvek

Hrozba / riziko Vysvétleni zpiisobu zmirnéni hrozby /
rizika prvkem architektury véetné

technickych a organizaénich opatieni

Tabulka 37b: Nevyplnéni tabulky a diagramu

Predchazejici tabulku 37a a diagramy neni tfeba vypliiovat, pokud zadatel prilozil jako
prilohu export ze svého architektonického nastroje obsahujici diagramy a popis prvka.

Nevyplnéno z divodu
prilozeni informaci jako
pfilohy

Tabulka 38: Dopady naruseni bezpecnosti informaci v systému

Mozné dopady v pripadé
naruseni dostupnosti

V pfipadé naru$eni dostupnosti je ohrozen vykon fady agend (funkci), které MCP10 vykonava. Naru$enim dostupnosti
sluzeb, potazmo nedostupnosti funkci (agend) jako takovych, by tak bylo ohroZzeno poskytovani produktd poptavajicim
stranam (fyzickym &i pravnickym osobam). Vycet agend, které by byly narusSeny (https://rpp-ais.egon.gov.cz/gen/agendy-
detail/), se obvykle li§i i v zavislosti na tom, jaké sluzby jsou koncepé&né feseny informagnimi systémy MCP10 a jaké maji
vykonnostni a bezpeénostni charakteristiky, které musi MCP10 napliiovat.

Mozné dopady v pripadé
naruseni divérnosti

Narugeni diivérnosti a ohroZeni dat informagnich systéma MCP10 se bude lidit v zavislosti na tom, jak velky datovy kmen
konkrétni organ zpracovava. Nékteré MCP jsou, co do obyvatelstva, podetné&jsi, jind méné. OhroZeni dat a narudeni jejich
davérnosti vSak v kazdém pFipadé m(ze pfivodit Ujmu na pravech postizenych subjektl a dale nedlvéru k pfisluSnym
samospravnym organdm. U MCP10 je mozZné se bavit o ohroZeni dat v Fadu statisict subjektt.

Mozné dopady v pripadé
naruseni integrity

NaruSeni integrity informaci mdzZe zapficinit praci s nespravnymi informacemi a poskodit prava opravnénych subjektd.
Riziko naruseni integrity MCP10 se podstatné snizi pofizenim komponenty log managementu a SIEM/SOC/GRC pro
zaznamenavani nestandardniho chovani a vyhodnocovani rizik.

Je v ramci Vasi organizace uréen jakykoliv prvek kritické infrastruktury?

Ne

¢inskych vyrobcii?

Jste seznameni a dodrzujete Bezpeénostni strategii CR 2023 dle usneseni
vlady ¢. 478 ze dne 28. 06. 2023 vcetné napr. riziky vyuzivani produktu

Ano

Jak napliujete doporuceni v oblasti kryptografickych prostredka v3.0
https://www.nukib.cz/cs/infoservis/doporuceni/1988-doporuceni-v-

Doporuceni jsou aplikovana v potfebném rozsahu pro
jednotlivé prvky zabezpecené architektury. Pro vyvoj

oblasti-kryptografickych-prostredku-verze-3-0/?

problematiky jsou nadale sledovana a posuzovana
doporuéeni NUKIB pred jejich nasazenim v MCP10.

Pripadné specifikujte ty
uréené prvky Ki, jejichz
€¢innost vyznamné nebo
zcela ovliviuje tento
posuzovany informaéni
systém:

Tabulka 39: Bezpeénostni opatieni a zohlednéni principu ,,security by design*

Bezpecnostni opatieni dle Minimalniho

bezpecnostniho standardu NUKIB (dale jen | Odpovéd’ Popis realizace, pfipadné odiivodnéni nezavedeni
MBS*)

Organizaéni opatreni

Plan zavadéni bezpe€nostnich opatfeni (kapitola 2.1 Ano Zajisténo. MCP10 s vytvorenim takového planu pogita. (0-01, 0-13)
MBS)

Klasifikace a ochrana informaci (kapitola 3 MBS) Ano Zajisténo. Definovano v rdmci byznys architektury. (0-06, T-11)
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Rizeni dodavateltl (kapitola 4 MBS) A Zajisténo. Definovano v ramci byznys architektury. (0-03, 0-05, 0O-09,
no

0-07, 0-10)

Rizeni lidskych zdroji (kapitola 5 MBS) Ano Zaijisténo. Definovano v ramci byznys architektury. (0-07)

Rizeni zmén (kapitola 6 MBS) Ano Zajisténo. Definovano v ramci byznys architektury. (0-10, O-06, O-04)

Rizeni kontinuity &innosti (kapitola 7 MBS) Ano Zaijisténo. Definovano v ramci byznys architektury. (0-12, 0-08)

Audit kybernetické bezpecnosti (kapitola 8 MBS) Ano Zaijisténo. Definovano v ramci byznys architektury. (0-13)

Dal$i opatfeni Pocita se s pravidelnym $kolenim pracovnikd za uc¢elem zvy$eni jejich
povédomi o kybernetickych hrozbach a rizicich. Dale se pocita s

Ano pofizenim komponent (Log management, SIEM, EAM, GRC) pro

komplexni vyhodnocovani bezpecnostnich rizik. (0-07, 0-02, T-06, O-
06, T-06, T-07, T-08)

Technicka opatreni

Fyzicka bezpecnost (kapitola 9 MBS) Zajisténo. MCP10 disponuje kamerovym systémem za udelem

Ano monitorovani prostord Gfadu a mistnosti se servery. Prostor Ufadu je

hlidan bezpec¢nostni agenturou. (T-01)

Rizeni pFistupl Zajisténo. Pristup do mistnosti se servery a infrastrukturou je chranén

(kapitola 10 MBS) Ano ?_}eg;())u Cipovych karet. Vstup je povolen pouze opravnénym drziteldm.

Ochrana pred Skodlivym kédem (kapitola 11 MBS) Ano Zajisténo. Aplikace a infrastruktura jsou chranény kvalitnim antivirovym
softwarem. (T-05)

Reseni kyberbezpeé&nostnich udalosti a incident( (kapitola Ano Zajisténo. Definovani procesu pro feseni KBU / KBI je jednim z vystupl

12 MBS) projektu. Definovano na byznys vrstvé. (T-07, T-08)

Aplikacni bezpecnost (kapitola 13 MBS) Zaijisténo. . Pocita se s nasazenim SIEM a komponenty pro spravu identit
a pristupl. Pfedpoklada se vyhodnocovani logd s ohledem na zajisténi

Ano bezpecnosti pfed moznymi kybernetickymi hrozbami. (T-09, T-06, T-07,
T-04, T-03)
Kryptografické prostredky (kapitola 14 MBS) Ano Zajisténo. Pocitd se srozvojem a fizenim pouziti kryptografickych
prostfedka. (T-10)
Zajistovani urovné dostupnosti informaci (kapitola 15 Ano Zaijisténo v navaznosti na Business continuity plan. (T-11, 0-12)
MBS)
Pozadavky v oblasti cloudovych sluzeb (kapitola 16 MBS) Ano Zalezi na konkrétnim feSeni. (T-13)
Rizeni vyjimek b&hu, chyb a hlageni (kapitola 17.1 MBS) Zajisténo. Logovaci komponenta zachyti vSechny nestandardni situace,
Ano které budou nasledné vyhodnocovany s vyuzitim SIEM [NOC+SOC]. (T-
02, T-06)
Ochrana webovych aplikaci (kapitola 17.2 MBS) Ano Zajisténo. Komunikace s aplikacemi pomoci kanalu zabezpeceného
s vyuzitim technologie SSL. (T-09)
Zabezpeceni komunikace s externimi systémy (kapitola Ao Zaijisténo. S externimi systémy bude komunikovano vyhradné s vyuzitim
17.4 MBS) zabezpe€ené komunikaéni infrastruktury. (T-02, T-10)
DalSi opatfeni Mezi dalSi opatfeni, ktera budou pfedmétem projektu zavedena, patfi
pravidelnd Skoleni zaméstnancl za uUcelem ziskani povédomi o
Ano kybernetickych  hrozbach. Dale je pocitano s nastavenim

bezpecénostnich pravidel, procest a s jejich duslednym uplatfiovanim
v praxi. (0-01, 0-02, 0-03, 0-04, 0-07)

Tabulka 40: Vysvétleni bezpeénostni architektury projektu

ZvySeni bezpec€nosti (konkrétné kybernetické bezpecnosti) je hlavnim cilem, ktery realizace projektu sleduje. Bezpec€nostni architektura se neomezuje pouze
na nékterou z vrstev (aplikacni, technologicka), se kterou byva kyberneticka bezpeénost tradi¢né spojovana, nicméné prolina se v8emi vrstvami architektury
vCetné byznysove. Nejnovéjsi nastroje pro detekci bezpecnostnich hrozeb totiz nestali jen svoji zakladni funkcionalitou, pokud nejsou fadné nastavena
pravidla pro detekci a hlaSeni KBU a KBI a také pravidla, ktera je nutna dodrzovat pracovniky MCP10 za Ucelem pfedchazeni bezpe¢nostnim hrozbam. PFi
navrhu bezpeénostni architektury tak nelze zadnou vrstvu ostatnich architektur opomenout. Jde o velmi dulezitou informaci, ke které by pfi navrhu feSeni k
posileni kybernetické bezpegnosti méla MCP10 vzdy pfihlizet.

2.2.8. Shoda s pravidly, standardizace a dlouhodoba udrzitelnost

Tabulka 41: Uvedte, které licence standardizovanych SW produktti nebo HW produktti budete pofizovat formou
centralnich ramcovych smluv zajiSténych Ministerstvem vnitra. Pokud tuto formu nevyuzijete, vysvétlete pro¢:

V planu je poridit specializované nastroje, které neni mozné pofridit prostrednictvim centralnich ramcovych smluv Ministerstva vnitra.

Ramec Odpovéd Vysvétleni diivodi nepouziti
Centralni nakup produktd Cisco Systems Ne Davod nevyuziti uveden v zahlavi.
Centralni nakup produktti IBM Ne Davod nevyuZiti uveden v zahlavi.
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Tabulka 41: Uvedte, které licence standardizovanych SW produktt nebo HW produktt budete pofizovat formou
centralnich ramcovych smluv zajiSténych Ministerstvem vnitra. Pokud tuto formu nevyuzijete, vysvétlete pro¢:

Centralni nakup produktt Microsoft Ne Divod nevyuziti uveden v zahlavi.
Centralni nakup produktt Oracle Ne Divod nevyuziti uveden v zahlavi.
Centralni nakup produktd VMware Ne Davod nevyuziti uveden v zahlavi.
Centralni nakup CITRIX Ne Diivod nevyuzZiti uveden v zahlavi.
Centralni nakup ICT komodit Ne Duvod nevyuziti uveden v zahlavi.
Centralni soutézeni KIVS Ne Davod nevyuziti uveden v zahlavi.

Tabulka 42: UX/UI uzivatelsky zazitek a uzivatelské rozhrani

Pozadavek Odpovéd Cislo zadosti |Vysvétleni
o vyjimku
Primarni vyzkum (avodni analyza)
Znate svoji cilovou skupinu a jeji specifika? Ne Jde o projekt fesici kybernetickou bezpeénost.
Planujete resersi obdobnych jiz Ne Jde o projekt fesici kybernetickou bezpeénost.
implementovanych feseni?
U redesignu - budete identifikovat pain pointy? | Ne Jde o projekt fesici kybernetickou bezpecnost.
U redesignu - mate k dispozici méfeni a Ne Jde o projekt fesici kybernetickou bezpe&nost.
vystupy z analytickych nastroju?
Design
Planujete mapovani procest a uzivatelskych | Nerelevantni Jde o projekt fesici kybernetickou bezpecnost.
cest?
Planujete navrzeni / optimalizaci informacni Nerelevantni Jde o projekt fesici kybernetickou bezpec¢nost.
architektury?
Vite, pro jaka zafizeni budete feSeni Ne Jde o projekt Fesici kybernetickou bezpeé&nost.
designovat a pocitate s responzivnim
designem?
Bude projekt vyuZivat design systém gov.cz? |Nerelevantni Jde o projekt fesici kybernetickou bezpe&nost.
Ovéreni funkénosti designu
Budete délat wireframes k ovéreni konceptu? |Ne Jde o projekt fesici kybernetickou bezpe¢nost.
Budete délat mid_high fidelity prototypy pro Ne Jde o projekt feSici kybernetickou bezpeénost.

testovani s uzivateli?

Pired spusténim projektu

Bude projekt zahrnovat kontrolu ph’stupnosti? Nerelevantni Jde o projekt feSici kybernetickou bezpeénost.
Bude projekt navazan na optimalizaci pro Nerelevantni Jde o projekt feSici kybernetickou bezpe¢nost.
vyhledavace (SEO)?

Jaké analytické néstroje budete vyu2|'vat pro Nerelevantni Jde o projekt feSici kybernetickou bezpeénost.
meéfeni uspéchu projektu?

Jakym zp(]sobem budete sbirat zpétnou vazbu | Nerelevantni Jde o projekt feSici kybernetickou bezpecnost.
od uzivatel(?

Jak budete zpracovavat vyplyvajici zmény? Nerelevantni Jde o projekt fesici kybernetickou bezpe¢nost.
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Tabulka 43: Shoda se strategickymi dokumenty

Pozadavek Odpovéd Cislo zadosti |Vysvétleni

o vyjimku
Je feseni v souladu s Informaéni koncepci Ano Projekt neni v rozporu s aktudlni vizi hl. m. Prahy a
iFadu? v soucasné dobé pfipravovanymi celoméstskymi
uradu projekty a nevytvari k nim duplicitu (viz usneseni v

Zapisu z RV CMK v pfiloze).

Je feseni v souladu s Informaéni koncepci CR |A™
a cili ¢i principy Digitalniho Ceska?
Tabulka 44: Legislativni update
Bude podpora zahrnovat rovnéz udrzovani feSeni v souladu s novymi pravnimi predpisy Jakym zpusobem
(tzv. legislativni update)? bude legislativni
Vysvétlete, v jakém rozsahu: update hrazen?
PFipadny legislativni update je koncipovan jako sou¢ast smluv o provozu a podpore. Soucast smlouvy o provozu

a podpore

Tabulka 45: Jak je zajiSténo fizené ukonéeni Zivotnosti jednotlivych vystupt projektu a pripadny prechod na dalsi
reseni, Ci pripadna vyména dodavatele nad stejnym feSenim (tzv. Exit strategie):

Smilouva s dodavatelem bude obsahovat pfisluSna ustanoveni umoznujici, aby v pfipadé potfeby mohl zadavatel smlouvu vypovédét a soutézit dodavatele
nového. Soucasti smlouvy bude rovnéz povinnost stavajiciho dodavatele prevést data a veSkerou administrativu souvisejici s provozem k dodavateli novému.

Tabulka 46: Vysvétleni standardizace a udrzitelnosti architektury projektu

business architektury.

Predmét projektu bude dodrzovat vS8echny pozadavky aktualné platné legislativy. Pocitano je také s Upravami v pfipadé legislativnich zmén (update soucasti
smlouvy o provozu a podpore). Déle je pocitano s vyuzitim nejlepSich praktik (best practices) v oblasti kybernetické bezpecénosti a Uzka spoluprace s
prisluSnymi autoritami, jako je napfiklad NUKIB. Pro zajiSténi udrzitelnosti kybernetické bezpec¢nosti budou provadény pravidelné audity, jak zachycuje vrstva

2.3. Kontrola shody architektury reseni projektu s pozadavky Narodniho
architektonického planu

Tabulka 47: Kontrola shody architektury reSeni projektu se vzory sdilenych sluzeb eGovernmentu

Nazev architektonického vzoru
eGovernmentu

Byl C. zadosti
dodrzen o vyjimku
vzor?

Podrobny popis zpisobu a miry dodrzeni vzoru
navrhem reSeni projektu

Digitalni sluzby a elektronické formulare

Mate zajisténo predvypliovani
elektronickych formulari vSemi tudaiji
subjektu, které vefejné sprava zna?

Nerelevantni

Design digitalnich sluzeb a elektronickych formulafd neni predmétem
obsahu tohoto projektu, ktery zajiStuje feSeni kybernetické bezpecnosti.

Jsou veskeré sluzby poskytované
klientim vefejné spravy propojeni
s Katalogem sluzeb vefejné spravy?

Nerelevantni

Elektronicky systém spisové sluzby
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Tabulka 47: Kontrola shody architektury feSeni projektu se vzory sdilenych sluzeb eGovernmentu

Nazev architektonického vzoru
eGovernmentu

Byl C. zadosti
dodrzen o vyjimku
vzor?

Podrobny popis zplisobu a miry dodrzeni vzort
navrhem reSeni projektu

Je realizace propojeni predmétu
projektu se spisovou sluzbou dle
Narodniho standardu?

Nerelevantni

Propojeny datovy fond

Vyuzivate pro preklad identity mezi
agendami sluzby ISZR?

Nerelevantni

Propojeny datovy fond neni v ramci projektu feSen, nebot’ projekt se
zaméfuje na zvySeni kybernetické bezpecnosti lokalniho perimetru
Zadatele.

Je veskera vyména udaji mezi ISVS
realizovana pomoci referenéniho
rozhrani (ISZR, eGSB/ISSS)?

Nerelevantni

Elektronicka identita

Vyuzivate sluzeb Narodniho bodu
pro identifikaci a autentizaci?

Nerelevantni

Elektronicka identita neni v rdmci projektu FeSena. Projekt feSi lokalni
kybernetickou bezpecnost.

Pouzivate pro preklad identifikatoru
identity do své agendy (BSI na
AIFO) sluzeb ISZR?

Nerelevantni

Vyuzivate pfi obsazeni
identifikované a autentizované
osoby do role ufednika systém
CAAIS (dfive JIP/KAAS)?

Nerelevantni
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Majetkopravni vztahy projektu

Pfiloha ¢. 2

UDAJE O PROJEKTU

Tabulka 48: Majetkopravni vztahy

Podminka

Odpoveéd’

Poznamka (dtvod)

Budou vam udélena vyhradni prava k uzivani
k dodavanému produktu?

Ne

Nebudeme pofizovat feSeni na miru. Planujeme nakup typového feseni,
ke kterému nebudeme mit vyhradni prava.

Budou vam udélena nevyhradni prava k
uzivani k dodavanému produktu?

Ano

Planujeme nakup typového feSeni ke kterému nebudeme mit vyhradni
prava.

Budou prava k autorskému dilu néjak
omezena (ICO, konkrétni uzivatel,
prevoditelnost a dalSi Sifeni, Upravy produktu,
parametry...)?

Ne

Budete mit pristup ke zdrojovému kédu pro
cteni?

Ano

V nékterych ¢astech planovaného feSeni ano.

Bude vam ¢i tretimu subjektu umoznéno
provadét udrzbu, ménit produkt, upravovat jej
Ci rozSirovat bez souhlasu dodavatele?

Ne

Budete mit pristup k aktualni technické
dokumentaci produktu?

Ano

Obsahuje budouci smlouva ujednani o
vylouéeni odpovédnosti za vypadky
fungovani?

Ne

Budou externi nakupy verejné soutézeny?

Ano

Planujeme soutézit v souladu se zakonem o zadavani vefejnych zakazek.

Bude celé nebo ¢ast reSeni publikovano nebo
bude vyuzivat Open Source?

Ano

Kupfikladu dohled a monitoring je postaven na open-source Zabbix®.
Nebo déle je uzit Linux Debian’.

3.2.

Finané€ni pripravenost projektu

Tabulka 49: Finan€ni pripravenost

Druh financovani Odpoveéd’ Popis zajisténi, ziskani financovani
Financovani pomoci ESIF8 Ano IROP 2021-2027, 10. vyzva

Financovani z vlastnich zdroju A Cast bude financovana z vlastnich zdroji (50 % CZV +

no NV) a &ast s vyuzitim vyzvy IROP (50 % CZV).

Financovani pomoci jinych externich zdroju Ne
3.3. Metodicka pripravenost projektu

Tabulka 50: Metodicka pripravenost

Metodické zajisténi Odpovéd’ Popis

Rizeni pomoci metodiky (uved'te nazev)

Ano

Projektova metodika PRINCE2 s pfihlédnutim k rozsahu projektu.
Architekturni oblast je fizena pomoci metodiky TOGAF 10, architekturni
prvky a vazby pouzité v konceptech jsou v souladu se specifikaci
ArchiMate 3.2. Bezpecnostni oblast je souladu se ZoKB/VKB, ISMS
smérnicemi, metodikou SABSA a také doporugenimi NUKIB.

6 Zabbix - Zabbix is an open-source software tool to monitor IT infrastructure such as networks, servers, virtual machines, and cloud services.
7 Debian GNU/Linux - is a Linux distribution composed of free and open-source software and optionally non-free firmware or software.

8 Evropské strukturalni a investi¢ni fondy
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Tabulka 50: Metodicka pripravenost

Metodické zajisténi Odpoveéd’ Popis

Podpora od projektové kancelare A Projektovéa kancelar existuje, kontakty kapitola 1.1

;v no

uradu/resortu

Podpora od architektonické kancelare A Architekt je pfipraven k soucinnosti a podpore, kontakty kapitola 1.1
;v no

uradu/resortu

Bude tento formular soucasti zadavaci An

dokumentace projektu? ©

3.4. Personalni naro¢nost projektu

Tabulka 51: Vysvétlete personalni naro¢nost projektu, jako odhady dopadu do poctu systemizovanych mist, ¢i
kapacitni naroénost realizace projektu dle FTE:

V souvislosti s realizaci projektu planujeme navysit personalni obsazeni o min. 2 FTE. Pocitame tak s dopadem na pocet systemizovanych mist (roli) a to v
duchu specializovanych pozic, které jsou dany pfislusnou platnou lokalni legislativou a musi byt obsazeny.

. 82/2018 Sb. — manazer KB (§7, odst. 1), architekt KB (§7, odst. 2), auditor KB (§7, odst. 4)
. 110/2019 Sb. — povérenec ochrany (zpracovani) osobnich udaju (§14)

Agendy, pravomoci a zodpovédnosti téchto roli a zakladni rozsahy jejich kvalifikaci jsou naznaCeny v pfilohach lokalnich legislativnich ramcd nebo jako
podpurny material v rdmci NUKIB — bezpecnostni role. V ramci odkazovaného materidlu jsou pak popsany spadové oblasti organizacnich a technickych
opatieni vaci nimz jsou role dllezité. Ultimativni vyklad roli, vystupti a agend bezpeénostnich roli mozno ¢erpat na EU Grovni z materialt ENISA® (ESCF'0).

Role vécnych spravcu (garantl aktiv), technickych spravcu a provozovatelll jsou uvedeny v Tabulce 3 a také v business pohledu — Aplikacni sluzby vs.
Business Role.

V ramci Administrativni pfipravenosti tohoto projektu je definovan tym, ktery bude schopen pokryt aktivity s projektem spojené. Pfesna specifikace roli a
pravomoci/zodpovédnosti je popsana v kapitole 4.5.3 ve Studii proveditelnosti projektu, ktera je pfilohou tohoto formulare zadosti.

3.5. Harmonogram projektu

Tabulka 52: Hruby harmonogram predlozeného projektu

Faze / milnik Zacatek Konec Zakladni napln Navazuje na

Pripravna faze 01/2024 06/2024 Zpracovani  analyzy vychoziho stavu ICT
infrastruktury MCP10, formulace projektového
zameéru vcetné technického feSeni, zpracovani
zadosti o  stanovisko  Hlavniho  architekta
eGovernmentu k planovanému projektu
zahrnujicimu zamér realizovat vydaj souvisejici s
informacénimi  a  komunikaénimi  technologiemi,
zpracovani prGzkumu trhu, zpracovani zadosti o
poskytnuti dotace vcetné veskerych relevantnich

pfiloh
Zpracovani zadavacich 10/2024 06/2027 Zpracovani  zadavacich dokumentaci  (vC€etné | Pfipravna faze
dokumentaci a realizace technickych specifikaci, poZadavkd na implementaci,
verejnych zakazek smluvnich podminek) a realizace nadlimitnich

vefejnych zakazek

Realizacni faze 4/2025 10/2027 Dodavka predmétu pinéni vefejnych zakazek (HW, | Realizace vefejnych zakazek na
SW vybaveni) pro implementaci technickych | pfedmét plnéni
opatfeni, sou€asné implementace organizacnich
opatfeni (viz studie proveditelnosti).

Provozni faze 12/2027 12/2032 Zajisténi kybernetické bezpecnosti. Realiza¢ni faze

9 ENISA - The European Union Agency for Cybersecurity
0 ESCF — European Cybersecurity Skills Framework
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Tabulka 53: Souvisejici projekty (v rozvojovém programu, portfoliu Gfadu)

Predchozi projekty Popis navaznosti na predchozi projekty

Bezpeéné pripojeni 22 méstskych &asti — Firewally pro MC Praha 10 Z projektu MHMP dodan 1 FW pro ochranu sité Mepnet / KIVS, ale je tam i druha

(MHMP) VDOM pouzitelna pro potieby MC Praha 10. Na tento FW navazujeme dokupem
dalSiho FW do HA a dale dalSich 2 FW do geograficky oddélené lokality.

Soubézné projekty Popis navaznosti na soubézné projekty

Dodavka, implementace a podpora technologie DC Interconnect UZivatel Mepnet / KIVS pro pfistup do CMS. | v tomto pfedchazejicim projektu
dochazi k zajisténi hospodarnosti a efektivité projektd v ramci MCP10.

Ostatni projekty s MHMP Koordinace a strategie transformace je zvaZovana dobfe a kontinualné, dochazi
k dynamické komunikaci mezi fizenim projektt MHMP a MCP10.

Navazujici projekty Popis navaznosti na budouci projekty

Celoméstské projekty MHMP Participace na budoucich celoméstskych projektech feSicich zejména oblasti

kybernetické bezpecnosti (FW, ISMS, SIEM/SOC, NOC, Backup/Restore,
Antivir...), centralni nakup licenci apod.

Tabulka 54: Vysvétleni dalSich udaji o projektu

Hlavnim cilem projektu je zvySeni kybernetické bezpe&nosti aktiv Uradu MC Praha 10, tedy jeho informaénich systémii véetné informaci v nich spravovanych.
Tohoto cile bude dosazeno realizaci dil¢ich cili zaméfenych na feSeni dale uvedenych problému. Dil¢imi cili projektu jsou ve své podstaté naplnéna opatieni
organizacniho a technického razu odpovidajici zakonu 181/2014 Sb. v rozsahu specifikovaném detailnéji vyhlaSkou 82/2018 Sb. Také je nutno zaélenit
problematiku zpracovani osobnich tGdaju v celé jeji $ifi, coz je rozsahem zakona 110/2019 Sb.

3.6. Zhodnoceni ekonomické vyhodnosti

3.6.1. Ekonomické parametry projektu

Hruby odhad hodnoty zaméru nakupu sluzeb ¢&i investic a provoznich €i rozvojovych vydaja (externich vydajd),
souvisejicich s informacnimi a komunikaénimi technologiemi (projektu).

Tabulka 55: Ekonomické parametry projektu

Souhrnna polozka dle metodiky TCO (@ Vydaje na realizaci (@ Vydaje na provoz a rozvoj | Vysvétleni k polozce
[KE] bez DPH (vystavbu) projektu (do konce planované

smlouvy)
Pocet mésict trvani faze 30 60
A. Predbézné analyzy (v¢. rizik), tvorba 1784 628,- Zpracovani komplexni dota¢ni Z&dosti véetné
zadani, vybér reseni, vybér dodavatele — zadosti na OHA, pfiprava vefejnych zakazek
naklady nakupniho procesu véetné technickych specifikaci,

predimplementacnich analyz, Fizeni projektu,
dotacni administrace a ostatni servisni prace.

B. Nakup SW a HW pro projekt 54 066 116,- Pofizeni HW a SW nastroji definovanych ve
(bez Saa$ &i PaaS) studii proveditelnosti.

C. Analyza, finalni projekt, vyvoj, 2 000 000,- Implementace bezpecnostnich organizaénich
implementace, Skoleni uzivateli, opatreni

zkusSebni provoz a testy, pripadné i
migrace dat a akceptacni audit

D. Provoz a podpora reSeni HW a SW 33 340 000,- | Provozni naklady v pétiletém horizontu (vydaje
(bez SaaS ci PaaS) spojené se zajisténim zakladni podpory
provozu pofizovaného vybaveni).

E. Hardware/Software udrzba a 0
priibézné upravy (bez SaaS ¢i PaaS)

F. Projekty postupné inovace a 0 0
zlepSovani (planované)

G. Projekty upgrade (pokud jsou 0 0
planovany)

H. ZvySené naklady uzivani resSeni vE. 0 0

nakladii na prechod z predchoziho
fesSeni (pokud se vyskytnou)
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Tabulka 55: Ekonomické parametry projektu

Souhrnna polozka dle metodiky TCO
[KE] bez DPH

(@ Vydaje na realizaci
(vystavbu) projektu

(@ Vydaje na provoz a rozvoj
(do konce planované

Vysvétleni k polozce

smlouvy)

1. Utlum, konzervace a ukonéeni feseni 0 0

X. Licence, HW, provoz, podpora, 0 0

udrzba, pribézny rozvoj — vse

v subskripci (pouze SaaS a PaaS)

Z. Ostatni nerozliSené rezijni naklady 0 2 000 000,- | Ostatni provozni vydaje v pétiletém horizontu
- osobni vydaje, vydaje na dopravu, telefon,
pocita¢, kancelaf atd. spojené se zajiSténim
administrativni kapacity v dobé udrzitelnosti
projektu.

Celkem 57 850 744,- 35340 000,- | Ceny bez DPH (ve studii proveditelnosti,
kap. 11 uvedeny véetné DPH)

3.6.2. Celkové naklady vlastnictvi (TCO) funkéniho celku

Ekonomicka naro¢nost funkéniho celku, ktery je timto projektem ménén &i vyvijen, zalozeny na Metodice vypoctu TCO ICT sluzeb

vefejné spravy.

Tabulka 56: Nevyplnéni tabulky

Nasledujici tabulku 57 neni treba vyplnovat, pokud ma zadatel vypInény informace o funkénim celku v rejstfiku

informacénich systémt vefejné spravy.

Nevyplnéno z divodu
existence udaji z RISVS

Tabulka 57: Celkové naklady vlastnictvi (TCO) funk&niho celku

Souhrnna polozka modelu TCO

(D Interni naklady
ufadu

(2) Naklady jiného
Ufadu VS

externi sluzby

(3) Naklady ufadu na

@

celkem

Naklady

Vysvétleni
TCO

k polozce

PLANOVANI A PRIPRAVA (véetné zavéreéného

navrhu realizace)

A. Planovani, analyzy, zadani, vybér reseni a
dodavatele

REALIZACE (projektu)

B. Porizeni SW a HW pro projekt
(ne v pripadé Cloud)

C. Vyvoj, implementacel/integr. a zkusebni
provoz

™M

PRODUKGNI PROVOZ (v&etné fizenych zmén)

D. Provoz a podpora fesSeni
(ne v pripadé Cloud)

E. Udrzba, opravy a priibézné tpravy (ne v
pripadé Cloud)

F. Projekty postupného zlepsovani reseni
(planované)

G. Projekty upgrade (pokud jsou planovany)

H. ZvySené naklady uzivani reseni (pokud se
vyskytnou)

Nepovinné, uvedte jen, je-li
pro funkéni celek vyznamné

X. Reseni jako sluzba
(pouze SaaS)

M| MM| M| M| ™M

VYHODNOCENI

Z. Ostatni, k fazi zivotniho cyklu nepriraditelné
rezijni naklady

Nepovinné, uvedte jen, je-li
pro funkéni celek vyznamné

UKONCENI SLUZBY (produkéniho provozu)

1. Utlum, konzervace a ukonéeni feseni

Celkové TCO projektu (5let)
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Tabulka 58: Vysvétleni a komentar ke zhodnoceni ekonomické vyhodnosti
Ekonomicka naro¢nost projektu je detailné popsana v pfilozené Studii proveditelnosti. Pro celkovy obraz ocekavanych vydaji se provadél prizkum trhu a
trasovaly se ceny obvyklé. K stanoveni rozsahd pak pro projekt poslouzila studie proveditelnosti jako zdroj pfesnych informaci v patfiénych souvislostech.

Ked I I e

'\|’72I2c:)22k1y+ Polozka rozpoctu v MS2021+ Polozka rozpocétu v K& véetné

DPH
Celkové vydaje 69 999 400
1.1.1 Celkové zpusobilé vydaje — pfimé vydaje 65 420 000
1.1.11 Celkové zpusobilé vydaje — investiéni 4 x FC Switch 2 662 000
1.1.11 Celkové zpusobilé vydaje — investicni 8 x LAN ToR Switch 3388 000
1.1.11 Celkové zpusobilé vydaje — investiéni 2 x LAN management Switch 363 000
1.1.11 Celkové zpusobilé vydaje — investi¢ni 3 x NG Firewall 2 360 000
1.1.11 Celkové zpusobilé vydaje — investi¢ni Webovy aplikaéni FW 787 000
1.1.11 Celkové zpusobilé vydaje — investi¢ni Nastroj pro VPN 787 000
1.1.11 Celkové zpusobilé vydaje — investi¢ni Nastroj pro vicefaktorové ovéfovani 2118 000
1111 | Celkové zptsobilé vydaje — investiéni E‘jj;reoéné’;%ic‘:]ebszclgsﬁyber”e”c"yc“ 6 958 000
1.1.11 Celkové zpusobilé vydaje — investi¢ni E-mail protection 1785 000
1.1.11 Celkové zpusobilé vydaje — investi¢ni Nastroj na sbér a vyhodnocovani logl 2 148 000
1.1.11 Celkové zpusobilé vydaje — investi¢ni SIEM 6 958 000
1.1.1.1 Celkové zpusobilé vydaje — investi¢ni Technologicky aplikacni monitoring 2118 000
1.1.1.1 Celkové zpusobilé vydaje — investi¢ni DLP 2239 000
1.1.11 Celkové zpusobilé vydaje — investi¢ni Nastroj pro vulnerability skenovani 1301 000
1111 | Celkové zpusobilé vydaje — investicni Nastrol pro. spravu privilegovanych 2 538 000
1111 | Celkové zptisobilé vydaje — investiéni 'Z\':fgxg ne sbér a vyhodnocovani logd 1198 000
1.1.11 Celkové zpusobilé vydaje — investi¢ni Sandbox 2 166 000
1.1.11 Celkové zpusobilé vydaje — investi¢ni 10 x Server 3751 000
1.1.11 Celkové zpusobilé vydaje — investi¢ni 10 x Server pro SDS 3 509 000
1.1.11 Celkové zpusobilé vydaje — investi¢ni 2 x Storage (SAN) 8 107 000
1.1.11 Celkové zpusobilé vydaje — investi¢ni Zalohovani 2118 000
1.1.11 Celkové zpusobilé vydaje — investi¢ni Endpoint security management 2 057 000
1.1.1.1 | Celkové zpusobilé vydaje — investiéni ﬁ%h,\r/la”a a sprava mobilnich zarizen - 1072 000
1.1.11 Celkové zpusobilé vydaje — investi¢ni EZS serverovna 569 000
1.1.1.1 Celkové zpusobilé vydaje — investi¢ni Kamerovy systém serverovna 400 000
1111 | Celkové zpisobilé vydaje — investicni Flektronioky  pristupovy  systém 426 000
1.1.1.1 Celkové zpusobilé vydaje — investi¢ni Serverova UPS 1174 000
1.1.1.2 Celkové zpusobilé vydaje — neinvesti¢ni Penetracni testy 363 000
1.1.2 Nepiimé naklady 4 579 400
[f2 [Cakoverezpieomieniasie [0
Pozn.: ceny uvedeny vcéetné DPH v souladu s implementacni metodikou IROP.
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Tabulka 58: Vysvétleni a komentar ke zhodnoceni ekonomické vyhodnosti

VySe nepfimych vydaju se pfedpoklada 4 579 000,- K& véetné DPH, které nemaiji vazbu na realizaci technickych opatfeni dle zakona. Z téchto vydaji budou
hrazeny naklady pfipravné faze (Pfedbézné analyzy (v€. rizik), tvorba zadani, vybér reSeni, vybér dodavatele — naklady nakupniho procesu) a naklady na
implementaci bezpecnostnich organiza¢nich opatreni.

4. VYJADRENI

K BEZPECNOSTNIM ASPEKTUM

prohlasenim

Tabulka 59: Predkladatel prohlasuje, Ze predkladany projekt bude realizovan pIné v souladu s nize uvedenym

Text vyplriujte az na pripadnou vyzvu OHA.

5. UPOZORNENI

A DOPORUCENI

Tabulka 60: Upozornéni a doporuéeni

6. PRILOHY
Tabulka 61: Prilohy
Typ Cislo a nazev prilohy Upresnéni prilohy

Architektonicky model

EA metamodel - Méstska ¢ast Praha 10.xml

TOGAMEFF xml (vyménny standardni format metamodelu v notaci
ArchiMate 3.2)

Vystup z EA metamodel - Méstska ¢ast Praha 10.html Referenéni export do single page HTML z ArchiMateTool 5.3
architektonického (elementy, vazby, popisy)

nastroje

Analyza Studie proveditelnosti Kyberbezpecénost Praha 10.pdf Studie proveditelnosti projektu

Jiny 01_Zapis_RV_CMK_08-11-2023_.pdf Zapis z komise celoméstskych projektd

Jiny 01_Zapis_RV_CMK_dd-mm-rrrr_.pdf Zapis z komise celoméstskych projektu

Celkovy pocet pfiloh:

5
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